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Bu bagimsiz bir kitaptir. GIAC veya SANS yayini degildir, bu kurumlarin onayini da tasimaz.
Okurun kamuya acik GOSI sinav alanlarina hazirlanmasina yardimci olur. Sinav sorusu icermez ve

basariy1 garanti etmez.

Gercek vakalarda kamuya acik kayitlar kullamildi. Her kayit kullanildigi yerde tarihi ve siniriyla
birlikte gosterilir. Gorsellerin kaynadn altlarinda yazilidir ve kitabin sonunda listelenir. Bu kitaptaki
higbir gorsel yapay zeka ile Uretilmedi.

Kapak: Sliveys Korfezi, 27 Mart 2021, Landsat 8. NASA, denizdeki kii¢lk izleri bekleyen gemiler
olarak agikliyor. Gorlintd, 19. bolimde incelenen kayitlardan biridir. NASA Earth Observatory /
Lauren Dauphin, Joshua Stevens; USGS Landsat 8.

Kapaktaki konum, NASA Earth Observatory sayfasinin bu goériintiiler igin verdigi harita noktasidir:
29.8256 N, 32.5661 E. Kaynak goriintliniin kdse koordinatlarin1 vermiyor, bu ylizden kapakta kése
koordinati yok.

© 2026 Ahmet Goker, CSINT Research. Tim haklar saklidir. Kanunun izin verdigi durumlar
disinda, yazili izin alinmadan kitabin higbir bélimi kopyalanamaz, paylasilamaz veya yeniden
yayimlanamaz. Bu licretsiz dosya, kitabin lcretsiz okunabilen béliimlerini igerir ve kisisel okuma

igindir.
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Yazardan

Bulmacalari severim. Bir yapbozun pargalarini 6nime dizip resmin hangi
kosesinin eksik kaldigin1 bulmak bana hep iyi gelmistir. Bos
aksamlarimda da cogu zaman gergek su¢ belgeselleri izlerim. Seri katil
dosyalari da bunlarin arasinda. Bir insanin neden oyle davrandigin
anlamaya calisiyorum, yillarca kapali kalan bir dosyanin kiiclik bir
ayrintiyla nasil agildigin1 gérmek istiyorum. BTK sorusturmasinda bir
disketin dosya bilgilerindeki bir ad ile bir kilise adi, birlikte arandiginda
sorusturmacilan bir kisiye gotirdu. Gilgo Beach dosyasinda ise bir
tanmigin hatirladigi kamyonetin kayds, yillar sonra bir isim verdi.

OSINT’e bu merakla geldim. Bir dosyanin nasil acildigini yalnizca
izlemek yerine ayn kayitlara kendim bakmak istedim. GOSI'ye
hazirlanirken sekiz hafta boyunca kendi notlarimi ve sinavda bakmak icin
hazirladigim konu dizinimi tuttum. Bu kitap o calismadan dogdu. Teknik
terimleri Ingilizce halleriyle koruyup her konuyu kiiciik adimlarla
anlatmak istedim. Her boliime gergek bir kayit, bir sema ve kisa bir
alistirma koydum. Son kisimda da gercek vakalar bastan sona anlattim.

Bazi goriintiiler beni 6fkelendiriyor, bazilar korkutuyor. Baz1 iddialar da
zaten inandigim seye benziyor. Boyle anlarda duygum ya da siyasi
goriisim One gegerse kaynagi yeterince sorgulamadan sonuca atlarim.
Bunu calisirken yakalamaya ugrasiyorum.

Notlarimda gordiigiim ayrintiy1, yorumumu ve eksik bilgiyi ayri satirlara
yaziyorum. Fotografta gordigimi baska bir yazidan okudugumdan ayr
tutuyorum. Gorlsiime uyan bir iddiay1 da otekiler kadar siki sintyorum.

Elimdeki kayit bazen soruyu cevaplamaya yetmiyor. O zaman eksik kalani
yaziyorum. Okuyan kisi, vardigim sonucun hangi kaynaga dayandigin
gorebilmeli.

Bu kitapta kurbanlarin fotografi yok. Siddeti ayrintisiyla anlatmadim,
olayla ilgisi olmayan akrabalarin adin1 da yazmadim. Gergek sug¢
dosyalarinda sorusturmacilarin attigi adimlar1 ve bu adimlarin dayandig
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kayitlar izliyorum.

Ahmet Goker
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Bu kitap nasil okunur?

Kitap alti kisimdan olusuyor. ilk bes kisim her béliimde bir yontem
ogretiyor: soruyu nasil kuracagini, kaydi nasil saklayacagim, bir web ya da
e-posta kaydini nasil okuyacagini ve bildigini nasil yazacagini. Altinci
kisim bu yontemleri gercek olaylara bastan sona uyguluyor.

Her yontem bolimi kisa bir 6zet sayfasiyla aciliyor. Ardindan konu, adim
adim bir 6rnek, akilda tutulacak bir nokta ve kucik bir alistirma geliyor.
Cevaba bakmadan 6nce alistirmay1 kendin dene. Cevaplar kitabin
sonunda, her alistirmanin yaninda cevabin sayfasi yaziyor.

Teknik terimler ingilizce kaliyor, clinkii araclarda, kayitlarda ve sinavlarda
onlar1 boyle goreceksin. Her bolim kendi terimlerini “Bu bolimin
terimleri” basliginda acikliyor, hepsi sondaki dizinde de var.

Sekillerde renkler her bolimde ayni. Mavi kutu kaydin gosterdigi sey,
kesikli hardal kutu gerekge isteyen yorumun. Mor baklava bir soru, yesil
¢cizgi evet, kirmizi ¢izgi hayir. Kalin turuncu kutu yazabilecegin sonug.

Kay1t ] i Yorum Sonuc

kaynagin gosterdigi - - - = gerekge ister yazabilecegin climle
Soru Evet Hayr

once bunu cevapla kontrol tuttu burada dur

Bazi béliimlerin sonundaki yatay sayfalar ¢calisma ekranlarim. Onlari
YouTube videolarimdaki OSINT VM (sanal makine) goriiniimiiyle yeniden
cizdim. Iclerindeki belgeler, isaretler, notlar ve Python ciktilar gercek.
Python kodunu kaydettigim dosyalarda yeniden calistirdim, sayilari ayni
dosyalarla sen de tekrarlayabilirsin.

Gercgek vakalarda her kayit tarihiyle, kaynagiyla ve siniriyla birlikte
gosteriliyor. Bir kayit soruyu cevaplamaya yetmiyorsa bunu acgikca yaziyor
ve orada duruyorum.

Her yontem bolimi “Sahada: kendin dene” ile bitiyor. Bunlar gercek
kamu kayitlarinda kendin tekrarlayabilecedin gorevler. Her gérevin
altinda o giin actigim sayfanin ekran goriintiisi ya da komutun gercek
ciktisi var, buldugum deger isaretli.
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02

Baslamadan once

“Sahada” gorevlerinin ¢ogu igin tarayici yeter. “A¢” yaziyorsa adresi orada
ac, “Ara” yaziyorsa sorguyu arama motorunda ara. “Calistir” yaziyorsa
komutu terminale yazip Enter’a bas. “Ac¢ + calistir” ikisini de ister. Sonucu
gorevin altindaki gorintlyle karsilastir. Sayfada arama igin Ctrl+F, Mac'te
Command+F kullan.

macOS'ta Terminal’i Uygulamalar klasoriiniin icindeki Izlenceler
klasoriinde bulursun. curl, dig, whois, grep ve shasum hazir gelir.

Windows 11 ya da desteklenen Windows 10’da
learn.microsoft.com/windows/wsl/install sayfasini izle. PowerShelli
yonetici olarak ag, wsl --install yaz, yeniden baslat ve Ubuntu'yu agc.
Ubuntu ya da Debian'da sudo apt update ve sudo apt install curl
dnsutils whois jq gnupg calistir. Linux’ta shasum -a 256 yerine ayni
SHA-256 degeri icin sha256sum kullan.

15. bolim i¢in GnuPG (gpg), 17. bolim icin jq gerekir. macOS’ta
gnupg.org/download ve jglang.org/download adreslerine bak ya da
Homebrew ile brew install gnupg jq galistir.

Tarayici gorevinin altindaki “Ayni1 kayit komut satirinda” gorintisi ek bir
kontroldur, komutu yazman gerekmez. Komutlari okumayi 17. bolim
anlatiyor.

Kayitlar 27 Eylul 2026’dan sonra degisebilir. Kendi tarihini sonucun
yanina yaz.

Gorevlerin cogu herkese acik kayitlarn kullanir. 3. bolimde kendi
tarayicin test eder, istersen gelen kutundaki bir baglantinin adresine
bakarsin. O baglantiy1 agma ya da paylasma. Gorevler senden bir sistemi
taramani ya da baska birinin 6zel bilgisini aramani istemez.



01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

GOSI calisma haritasi

Bu kitab1 GOSI sinavina hazirlananlar ve gunlik arastirma yapanlar igin

yazdim. Bagimsiz bir ¢calisma. GIAC ya da SANS’in resmi ders kitabi

degil. Kamuya agik alt1 sinav alaninin hangi béliimlere denk geldigini

calisma haritasinda bulursun. Alistirmalan bu kitap i¢in ben yazdim.

Sinavda hangi sorularin ¢ikacagini bilemem, gegecegine de s6z

veremem.

Sinav alani

Boliimler

Ne calismali

Yontem ve
raporlama

Gizlilik ve
OPSEC

Arama ve veri
isleme

Kisi arastirmasi

1. Once soruyu yaz
2. Kaynak ile iddiay
ayir

18. Bildigini kisa yaz

3. Aramadan 6nce
ortam hazirla

5. Buldugun seyi
kaybetme

15. Gizlilik ve
anahtarlar

4. Aramayi daralt

5. Buldugun seyi
kaybetme

6. Fotografa Ui¢ agidan
bak

7. Nerede? Ne zaman?
8. Satirlan diizenle
16. Araci yaptidi isle
ogren

17. Kiigiik bir dosyayla
calis

9. Hesap ile kisiyi ayir

6. Fotografa li¢ agidan
bak

7. Nerede? Ne zaman?
13. E-postada hangi ad
kontrol edilir?

Soruyu, kapsami, kaynaklari ve sonucu yaz. Baska
bir olasi agiklamay1 da sina.

Bir islemin kimi haberdar ettigini ve hangi veriyi
aciga cikardigini acikla.

Sorgu kur. Kayit sakla. Dosyay: isle. Sonucu kuigiik
bir 6rnekte kontrol et.

Hesaplari zaman ve kaynak bilgisine goére
karsilastir. Olasi bir yanlis eslesmenin nedenini
acikla.
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Sinav alani

Kurum
arastirmasi

Ag ve altyapr

Boliimler

10. Markanin
arkasindaki kaydi bul
14. Sunucu kimin?
Kanit ne?

15. Gizlilik ve
anahtarlar

18. Bildigini kisa yaz

11. Ad, adres ve DNS
12. Sertifikadaki adi
oku

13. E-postada hangi ad
kontrol edilir?

14. Sunucu kimin?
Kanit ne?

Ne calismali

Dogru kurumu bul. Ihlal iddiasim, kablosuz ag
kaydini ve is etkisini ayr ayr1 degerlendir.

DNS, IP, kayit ve sertifika verisini oku. Saglayiciy
ve misteriyi birbirinden ayir.

Herkese acik glincel GOSI sayfasina gére sinavda 75 soru var, slre 2

saat ve ge¢cme puani yiizde 69. Kendi sinav siirimUini GIAC hesabinda

kontrol et. Sinavda internet ve elektronik not kullanilamaz. GIAC, soru-

cevap bicimindeki basili materyali de yasakliyor. Bu kitabin alistirmali

PDF’sini sinava goturebilecegini varsayma.

16 Eylil 2026'da GIAC hedeflerini, kamuya acik SEC497 konu listesini ve 28
sayfalik kaynak PDF’i yan yana koydum. Bu eslestirme yalnizca herkese acik
alanlar boliimlere bagliyor. GIAC'in soru bankasimi géormedim. Sinava hazirlanirken

bu kitabin sana yetecegini de séyleyemem.

10
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B Kisim 1 / 6

Once nasil diisiiniiriiz?

Aramaya baslamadan 6nce ne 6grenmek istedigini yaz,
kaynagi iddiadan ayir ve ¢alisma ortamini hazirla.

01

02

03

Once soruyu yaz
Kaynak ile iddiay1 ayir

Aramadan once ortami hazirla
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[ PAFTA 01 / 27 Kisim 1: Once nasil diisiiniiriiz?

Once soruyu yaz

Aramaya baslamadan énce neyi 6grenmek istedigini bir
ctimleyle yaz.

Bu bolimde

1.1 Kiclk bir soru se¢
1.2 Cevaba nasil gideriz?
1.3 Veriden karara

1.4 Sahada: kendin dene
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01 / 27 Once soruyu yaz

Kiiciik bir soru se¢

Mart 2021'de Ever Given adli konteyner gemisi Suiveys Kanali’'nda karaya
oturdu. Bu olay lizerinde calismaya “Sliveys’te ne oldu?” diye
baslasaydim nerede duracagimi bilemezdim: gemi, kanal, ticaret, sigorta,
hepsi bu sorunun igine girer. Ben soruyu ikiye boldiim ve ilkini soyle
yazdim: “Kanal 29 Mart 2021'de yeniden acildi m?”

Bu soruyu bir kayitla cevaplayabilirim. Tarihi de sorunun icine koydum.
“Diln agild” gibi bir ifade, haberi hangi glin okuduguna gore baska bir
gline denk gelir.

5 Temmuz 2026

1987
s . . Kayit son kez
BITNET-EARN erisimi Eylil 1992 Y 2
L . giincellendi
TUBITAK yazisi bunu da X.25 test baglantis1 I
yalmzca son degisikligin
aniyor -
tarihi
e IJ\ )
U U U
17 Eylial 1990 12 Nisan 1993
.tr IANA kaydina ilk internet
girdi baglantisi
“Registration date” ODTU ile NSFNet arasinda
satin 64 Kbps hat

tr, ilk hattan 2 yil 6 ay 26 glin 6nce kayda girmis.

Sekil 1.1 Soruyu ikiye boliince iki ayn tarih ¢ikiyor. Kayit tarihiyle baglanti tarihini
karnstirmamak icin her olayin kaynagini yanina yaz.

Cevaba nasil gideriz?

Suveys'te kuyrugun 29 Mart’ta dagilmadigin1 goériince kuyrugun hangi
glin dagildigim sormaya basladim. Sorudan cevaba, cevaptan yeni bir
soruya donen bu akisin adi Intelligence cycle (istihbarat dongusu).
Asamalarin kisa tanimlarini asagidaki sekle koydum. Tabloda ise her
asamanin Suveys calismamda gercekte neye karsilik geldigini yazdim:

Direction iki soruyu ayr yazdim: Kanal 29 Mart 2021'de yeniden
acildi mi? Bekleyen gemiler o glin dagildi mi?

13
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01 / 27 Once soruyu yaz

Collection

Processing

Analysis

Production

Dissemination

Feedback

NASA'nin glindiiz ve gece uydu gorintilerini, Stiveys Kanal
Idaresinin 29 Mart duyurusunu ve ESA'nin radar
karsilastirmasim topladim.

Her kaydi yayin tarihi ve ¢ekim tarihiyle birlikte bir tabloya
yazdim.

Kayitlar karsilastirdim. NASA'nin yazisina gore kanal 29
Mart’ta agildi. Kanal idaresinin duyurusu ise geminin
ylizdUruldiglini ve gegisin gemi tamamen hizalaninca
baslayacaginm bildiriyor. Kanalin acildigin1 yazmiyor.
NASA'nin Leth Agencies’ten aktardigi sayiya gore 30
Mart’ta hala 184 gemi bekliyordu. Kuyruk 29 Mart’ta
dagilmamisti.

Sonucu kaynaklariyla birlikte kisa bir nota yazdim ve neyi
bilmedigimi de ekledim.

Notu bir arastirma dosyasi olarak yayimladim.

Bir okur “Kuyruk hangi giin dagildi?” diye sorarsa is bu
yeni soruyla basa doner.

14
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01 / 27 Once soruyu yaz

Direction
o6grenmen gerekeni soru olarak yaz

!

Collection
cevaplayabilecek kayitlar topla

}

Processing
tarihi ve kaynagiyla diizenle

Analysis
karsilastir ve degerlendir

oo O o o 0 O O ) 5 0 0 o 0 () 5 £ 5 £ £ 0 (0 5 5 5 £ ) 0 (3 £ 0 1 o ) o

Production
sonucu dayanadiyla yaz

|

Dissemination
sonucu ihtiyaci olana ilet

Sekil 1.2 Raporu okuyan kisi bir yorum ya da yeni bir soruyla dénerse is yeniden
Direction adimindan baslar.

Veriden karara

Bir kayda bakinca 6nce ne ise yarayacagini sor: ayni kayit, farkli sorularda
farkli bir sey soyleyebilir. Asagidaki satirlar, Stiveys Korfezi'nin uydu
goriintilerinden adim adim bir degerlendirmeye nasil varildigim

gOsteriyor.

Data 27 Mart 2021 tarihli uydu gorintlisiinde denizde kiiglk,
uzun izler var. Heniliz yorum eklenmedi.

Information Kayitlar karsilastirilinca anlam kazamyor: 11 Mart

gorintisinde bu izler cok daha az ve NASA onlan kanala
girmeyi bekleyen gemiler olarak agikliyor.

15



o1

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

01

/ 27 Once soruyu yaz

Intelligence

Decision

Tikanma slrdiik¢ce bekleyen gemilerin artacagi ve
kanaldan gegecek yiklerin gecikecegi sonucuna
varabilirsin. Bu bir degerlendirmedir. Dayanagini ve
eksiklerini birlikte yaz.

Cevabi kimin, ne zamana kadar kullanacadini ve senin
hangi islemleri yapmaya yetkili oldugunu kaydet. Scope
(kapsam) bu isin sinirlarin belirler.

Data

denizde kiiglik,
uzun izler (27
Mart)

Information

3 — Karar
NASAya gore tikanma stirerse kim kullanacak,
kanali bekleyen
ne olur? ne zamana?

I
i
I
—», Intelligence
i
I
gemiler :

Sekil 1.3 27 Mart goérintisiindeki izler, NASA'nin aciklamasiyla kanali bekleyen gemilere
donistyor. Kesikli cercevedeki soru kayitta yok, onu sen soruyorsun.

Soruyu daralt

e
o “29 Mart’ta kanal agildi mi?” i
[}
[}
: a
Kanal idaresinin duyurusu L
(2] [l var J

baglant, tarih, baslik ve metin

Kayitlar celisiyor mu?
celisiyorsa acikca yaz

l

!

Cevap ya da “kesin degil”
acilis1 gosteren kayit yoksa

Sekil 1.4 Soru dar ve tarihliyse hangi kaydi arayacagin bilirsin.

16
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Adim adim ornek
Birlikte yapalim

Gorevin, Suveys Kanali’'nin 29 Mart 2021'de yeniden agilip agilmadigim
bulmak. Bunun icin mirettebatin ya da kanal ¢alisanlarinin kisisel
hesaplarina bakman gerekmez. Kanali isleten kurumun kendi
duyurusundan basla.

01  Soruyu tarihiyle birlikte yaz: “Kanal 29 Mart 2021'de yeniden acild
mi?”
02  Sijveys Kanal Idaresinin 29 Mart duyurusunu bul. Baglantisini, yayin

tarihini, basligin1 ve metnini ayr1 ayri not et.

03  Baslik ile metin ya da iki kaynak farkli seyler yaziyorsa bunu acikca
not et. Kanalin agildigin1 gosteren bir kayit bulamazsan kesin bir
cevap verme.

Bu 6rnegin alindigi vaka: Boliim 19, Stiveys 2021'de kanal ac¢ilinca kuyruk da bitti mi?
(sayfa 47).

Baglant1
duyurunun adresi

Yayin tarihi
“duin” gibi sozler okudugun giine gore kayar

Kanal
idaresinin

duyurusu

29 Mart 2021 25l

metinle aynm seyi soyliyor mu?

o Metin

geminin ylzdurildigini bildiriyor

Sekil 1.5 Dort parcay ayn satirlara yaz. Baslik ile metin farkli seyler soyliyorsa bunu
notuna acikca gegir.

17
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Sahada

Kendin dene

Soruyu ikiye bol

Ac

Yap

https://www.iana.org/domains/root/db/tr.html

“Tlrkiye internete ne zaman baglandi1?” sorusunu ikiye bol: “tr
IANA kaydina ne zaman girdi?” ve “Ilk internet hatti hangi giin
acild1?” IANA, .com ve .tr gibi alan adi uzantilarinin ana
listesini tutan kurumdur. IANA'n1n bu sayfasinda en alta in.
“Registration date” ile “Record last updated” satirlarini not et.
Sonra TUBITAK'In bilimgenc.tubitak.gov.tr/makale/turkiyede-
internet-25-yasinda yazisinda ilk internet baglantisinin
kuruldugu giinu bul ve “Registration date” ile karsilastir.

LI J

https://www.iana.org/domains/root/db/tr.html

Registry Information

URL for registration services: http://www.trabis.gov.tr
WHOIS Server: whois trabis.gov.tr

IANA Reports

= Transfer of the TR (Turkey) country-code top-level domain to Bilgi Teknolojileri ve Iletisim Kurumu (BTK)

Record last updated 2026-07-05.|Registration date 1990-09-17]

1990-09-17 kayit tarihi, IANA’nin .tr sayfasinin en altinda kirmizi cercevede. IANA, ekran
gorintlsu 27.09.2026

Benim buldugum Sayfanin en altinda “Registration date 1990-09-17" ve “Record

Dikkat

last updated 2026-07-05" yaziyordu. TUBITAK"In 12 Nisan
2018 tarihli yazisi ilk baglantiy1 12 Nisan 1993 olarak veriyor.
ODTU ile ABD'deki NSFNet arasinda 64 Kbps'lik kiralik bir hat
kurulmus. Aynm yaz1 1987'deki BITNET-EARN erisimini ve Eylul
1992'deki X.25 test baglantisini da aniyor. Buna gore .tr, ilk
hattan 2 yil 6 ay 26 glin 6nce kayda girmis.

“Registration date” uzantinin kayda girdigi gin. O glin
Tlirkiye'de bir baglantinin olmasi gerekmiyor. “Record last
updated” da son degisikligin tarihi.
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01 / 27 Once soruyu yaz

2]

Sayinin tarihini ve sinirini yaz
Ac https://veriportali.tuik.gov.tr/tr/press/53899

Yap “Turkiye’nin nufusu kag?” yerine “31 Aralik 2025’te Tiirkiye'de
ikamet eden kag kisi vardi?” diye yaz. Biiltenin basindaki
“Yayim Tarihi” satirin1 ve ilk paragrafta sayinin ait oldugu tarihi
ayr ayri not et. Sayfanin altindaki (1) numarali agiklamayi oku.

N ] https:/fveriportali.tuik.gov.tr/tr/press/53899 27.09.2026

A > Haber Blltenleri
> Adrese Dayali Niifus Kayit Sistemi Sonuclari

1 u I k N:U'I'EUS VE

TURNITE ISTATISTIK KURUMU VATANDASLIK iSLERI

Yayim Tarihi: 09 Subat 2026
10:00

Sayi1: 53899

Bilgi: nufusvegoc@tuik.gov.tr

Telefonda acilan TUIK biilteni. Kirmizi cercevedeki satir yayim tarihi, 9 Subat 2026 10:00.
Tiirkiye Istatistik Kurumu (TUIK), ekran gériintiisii 27.09.2026

Benim buldugum Biltenin basinda “Yayim Tarihi: 89 Subat 2026 10:00”
yaziyordu. Ilk paragrafa gére 31 Aralik 2025 itibariyla
Tirkiye'de ikamet eden niifus 86 milyon 92 bin 168 kisi. (1)
numarali agiklamaya goére gecici koruma statlistindeki
Suriyeliler ve turizm gibi nedenlerle 90 glinden kisa vize ya da
ikamet izniyle bulunan yabancilar bu sayiya dahil degil.

Dikkat Bu say1 “Tirkiye'de buglin kag kisi var?” sorusunu cevaplamaz.
Bir yil sonu kaydidir ve bazi gruplari disarida birakir.

19


https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899
https://veriportali.tuik.gov.tr/tr/press/53899

01 / 27 Once soruyu yaz

02 Ac

03
Yap
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05

06

*§ [3] Arsivdeiilke adinin degistigi haftayi bul

https://web.archive.org/web/20220531130855/https://www.un.

org/en/about-us/member-states

Soruyu tarihiyle yaz: “BM’nin lye Ulkeler sayfasi 31 Mayis
2022'de Tirkiye'nin adini nasil yaziyordu?” Sayfada (Ctrl+F)
Tunisia’y1 ara ve hemen altindaki satir1 oku. Sonra adresteki
20220531130855'i (arsivin bu kopyay1 aldigi an, 31 Mayis
2022 13.08.55) 20220607132805 yap ve ayni satira bak.

07

08

09

10

11

12

13

14

15

16

17

18

19

o000 Terminal: Wayback Machine (CDX) 27.09.2026

$ curl -s 'https://web.archive.org/cdx/search/cdx?url=www.un.org/en/ab
out-us/member-states&from=20220531&t0=20220607&f1=timestamp, statuscod
e’

20220531055112 200

20220531055631 200

20220531104115 200

20220531130855 200

20220607132805 200

$ for t in 20220531136855 20220607132805; do echo $t; curl -s https://
web.archive.org/web/${t}id_/https://www.un.org/en/about-us/member-stat
es | grep -A 2 -E '>(Turkey|Tirkiye)<' | sed -e 's/<[*>]*>//g' -e 's/*
[[:space:]]1*//"' | grep .; done

20220531130855
ITurkey

Date of Admission: 24-10-1945

20220607132805
| Tirkiye
Date of Admission: 24-10-1945

i Ayni kayit komut satirinda

20 27 Eylil 2026'daki CDX sorgusu ve iki arsiv kaydi. Turkey ve Tirkiye satirlarin, iki zaman

21

22

23

24

25

26

27

E damgasiyla birlikte sanyla isaretledim.

i Benim buldugum 31 Mayis 2022 13.08 UTC (evrensel saat, Tirkiye saatinin 3
saat gerisi) kaydinda “Turkey Date of Admission: 24-10-1945"
yaziyor. 7 Haziran 2022 13.28 UTC kaydinda ise “Tirkiye Date

of Admission: 24-10-1945" var. Arsivde bu ikisinin arasinda

baska kayit yok. BM Tiirkiye sitesindeki 3 Haziran 2022 tarihli

yaziya gore ad degisikligi mektubu 1 Haziran’da alinmis ve
degisiklik o andan itibaren gegerli olmus.
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Dikkat Arsivden sayfanin degistigi ani 6grenemezsin. Elinde arsivin
aldign iki kayit arasindaki aralik var, burada 7 gun.

Aklinda kalsin

Arama sirasinda basta yazdigin soruya don ve buldugun seyin
o soruyu cevaplayip cevaplamadigina bak.

Simdi sen
“Sliveys Kanali hakkinda bilgi topla” gorevini nasil daraltirsin?

Cevabi: sayfa 60

Bulmaca

ilk kaydedilen .com alan adi olarak bilinen symbolics.com’un RDAP
kaydinda (alan adinin kayit bilgisi,
rdap.verisign.com/com/vi/domain/symbolics.com) kayit zamani
1985-03-15T05:00:00Z, bitis zaman1 2027-03-16T04:00:00Z. Tarihle
saati aradaki T ayirir, sondaki Z ise saatin UTC oldugunu gdsterir. Ayni
kayitta saat neden bir yerde 05.00, 6biir yerde 84.00? Ipucu: yaz saatini
disdin.

Cevabi: sayfa 60
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01 / 27 Once soruyu yaz

“Siiveys Kanali hakkinda bilgi

topla”

Yer belli mi?

aranabilir mi?

|

Cevabn bir kayitta

Yeri ekle (Siiveys
Korfezi)

Tarihi ekle (27 Mart
2021)

— Daha dar bir soru sec

Dar bir soru

27 Mart'ta bekleyen gemi var miydi?

Sekil 1.6 Her basamakta soruya bir parca ekle. Sonunda soru, NASA'nin o giine ait uydu
gorintlsi gibi tek bir kayitta aranabilir hale gelir.

Ogrendigini kontrol et

Gorev, bir hizmet kesintisinin kurumu etkileyip etkilemedigini bulmak. ilk
listende 500 calisan adi var. Ne yaparsin?

Cevabi: sayfa 60

Bu bodliimiin terimleri

OSINT

Intelligence requirement
Scope

Seed/Pivot

Acik kaynak istihbarati: herkese acik kaynaklari
inceleyerek bir soruya dayanag@i gosterilmis bir cevap
verme isi.

Arastirmanin cevaplamasi gereken soru.
Isin simirt: konu, tarih ve izinli islemler.

Basladigin ilk ipucu / o ipucunu kullanarak yeni bir
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kayda gecmek.

Stop condition Aramayi ne zaman bitirecegini bastan belirleyen kosul.
Data/ Information / Ham kayit / baglam eklenip anlam kazanmis kayit /
Intelligence karar vermeye yardim eden degerlendirme.

Kaynaklar

1. GIAC, GOSI objectives
https://www.giac.org/certifications/open-source-intelligence-gosi

2. NASA Earth Observatory, Traffic Jam on the Suez Canal (31 March 2021)
https://science.nasa.gov/earth/earth-observatory/traffic-jam-on-the-suez-
canal-148114/

3. Suez Canal Authority, Successful Refloating of EVER GIVEN (29 March 2021)
https://www.suezcanal.gov.eg/English/MediaCenter/News/Pages/nav_29-03-
2021.aspx
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[ PAFTA 02 / 27 Kisim 1: Once nasil diisiiniiriiz?

Kaynak ile iddiay: ayir

- Guvendigin bir kaynak da yanilabilir. NASA’nin 31 Mart
yazisi kanalin yeniden acildigini yaziyor, ama bunu NASA
kendisi gézlemlemedi. Yazinin kaynakcasinda kanal
idaresinin duyurusu ve Reuters var. Her cimlenin hangi
kayda dayandigini bul.

Bu bolimde

2.1 Ug ayn satir tut

2.2 Kopyalarin itk kaynagin bul

2.3 Kaynagi ve iddiay1 ayr1 ayr1 degerlendir
2.4  {lk fikrini sina

2.5 Sahada: kendin dene




01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

02 / 27 Kaynak ile iddiayi ayair

Uc ayn satir tut

Bir kitiiphanenin duyurusunda “Pazar kapali” yaziyor. Not alirken
gordigund, ondan gikardigini ve dogru saydigini ayr satirlara yaz:

Fact Kaydettigim duyuruda “Pazar kapali” yaziyor.
Inference Kitlphane bu pazar da kapali olabilir.
Assumption Duyurunun hala gecerli oldugunu kabul ediyorum.

Yalnizca ilk satir bir kayda dayaniyor. Diger ikisi bu pazarin saatlerini henliz
dogrulamiyor. Once duyurunun tarihine bak.

Kopyalarin ilk kaynagini bul

Bes hesap ayn1 duyurunun fotografin1 paylasabilir. Hepsi ayni duyuruyu
kopyaliyorsa elindeki kaynak sayisi bir. Kopyalarin izini siir ve duyurunun
ilk yayimlandigi yeri bul. Bu sirada kendi fikrine uymayan kayitlar da
¢ikabilir. Onlar da not et. Yalnmzca bekledigin cevabi destekleyen bilgiyi
aramaya Confirmation bias (dogrulama yanliligi) denir.

Bes hesap aym duyurunun fotografin
paylasti

!

Hepsi aym duyuruyu mu
kopyaliyor?

Ayn gozlemler olabilir

farkli uydularla bakan NASA ve

ESA gibi

I
|
Tek kaynak :
bes kez tekrarlanmis :
|
|

Sekil 2.1 Kopyalarin izini slrip ilk kaynaga git. Yolda fikrine uymayan bir kayit ¢ikarsa
onu da not et.
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2.3

Kaynag ve iddiayi ayri ayn degerlendir

Burada iki ayr1 soru sorarsin. Source reliability (kaynak guvenilirligi),

kaynagin gecmisine ve bu bilgiye nasil ulastigina bakar. Information

credibility (bilginin inandiriciign) ise tek bir iddianin neye dayandiginm

sorar. Ikisini ayr tutmak gerekir, clinkii giivenilir bir kaynak da yanlis bilgi

verebilir.

Admiralty / NATO-
style grading

F6

Confidence

Impact

Bir iddia

iki soruyu ayn
sor

Ssekil 2.2 Kaynaga ve iddiaya ayr not ver. Olgegin tamim kurumdan kuruma degisebilir,

Kaynak A'dan E'ye kadar harflerle, bilgi 1'den 5’e kadar
rakamlarla derecelendirilir. F ve 6, o degerlendirmenin
yapilamadigini gosterir. Kurumlar 6lgedi farkli
tanimlayabilir. Calistigin kurumun tamimlarina bak.

Kaynagi da iddiay1 da degerlendirmeye yetecek bilgi yok.

iddia yine de dogru olabilir.

Kanitin sonucu ne kadar gliclii destekledigini anlatan
derece. Low, moderate ya da high (dustik, orta, ylksek)
yazdiginda nedenini de ekle.

Iddia dogruysa ne kadar zarar ya da degisiklik dogar?
Etkinin blyukligiini kanita duydugun glivenden ayr yaz.
Blyiik bir etki, iddiay1 daha olas1 kilmaz.

Kaynak giivenilirligi
gecmisi ve bilgiye ulasma yolu, A'dan E'ye

Bilginin inandiricibign
iddia neye dayaniyor, 1'den 5’e

degerlendirilemedi, yanlis anlamina gelmez

Confidence
low, moderate ya da high ve nedeni

[ 1)
2]
o Fve 6
o

° Impact
glivenden ayr yaz

galistigin yerin tanimlarina bak.
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2.4 |Ik fikrini sina

Bir aciklama yazdiktan sonra onu zayiflatabilecek bir kayit ara. Ornegin

birbirine cok benzeyen iki site ayni kisiye ait olabilir, ama yalnizca ayni

tasarim ajansiyla calisiyor da olabilirler. Hangi bulgunun bu iki

aciklamayi birbirinden ayiracagini sor. Asagidaki yanliliklar bu sinamayi

atlamana yol acabilir.

Confirmation bias Sadece ilk fikrini destekleyen bilgiyi se¢mek.

Anchoring /

Premature closure bitirmek

Availability /
Authority bias

Mirror imaging

Correlation /
Causation

ilk ipucuna fazla agirlik vermek / erken karar verip aramay1

Yeni veya akilda kalan olaylar fazla 6nemsemek / Gnli
kaynaga sorgulamadan givenmek.

Karsindaki kisinin senin gibi diislinecegini varsaymak.

iki olayin birlikte gériilmesi / birinin digerine yol agmas.
ikisini birlikte gériince nedeni bulmus olmazsin. Nedeni

ayn bir kayitta ararsin.

Kayit ne gosteriyor?

o iki site birbirine cok
benziyor

(2 ) Aynmi benzerlik

Buradan ne cikarabiliriz?

I ikisi aym kisiye ait
I olabilir

|

I

| Yalmzca aym tasarim
| ajansiyla calisiyor

| olabilirler

I Bu iki agiklamay1 birbirinden ayiracak bulguyu ara.

sekil 2.3 ki satirdaki benzerlik ayni. Ona ne kadar uzun bakarsan bak, iki aciklamadan

birini secemezsin.
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l ° Kaynak

kim soyliyor, nasil biliyor?

l o Tarih

ne zaman, hala gecerli mi?

Bir iddiay1 l o ilk kayit

kopyalar neye dayaniyor?

kontrol et

baska ne aciklayabilir?

l o Eksik bilgi

l o Diger aciklama

neyi heniiz bilmiyorsun?

sekil 2.4 Iddiadan basla ve dallara tek tek bak. Her kutudaki soruyu cevapla. Giivenini
yalnizca buldugun kayitlara dayandir.

Adim adim o6rnek
Birlikte yapalim

Sliveys icin elimde ayni olay1 anlatan (i¢ kayit vardi. Biri Siiveys Kanal
Idaresinin 29 Mart 2021 duyurusuydu. ikincisi Avrupa Uzay Ajansinin
(ESA) 26 Mart’ta yayimladigi Sentinel-1 radar karsilastirmasiydi.
Uclinciisii NASA'nin 31 Mart yazisiydi. Ucii aym seyi géstermiyor. Duyuru
kanal idaresinin kendi agiklamasi. ESA ile NASA ise farkli uydularla
yapilmis iki ayr1 gozlem. Bir haber sitesi NASA'nin goriintiisiini yeniden
yayimlarsa elime yalnizca ayni kaydin bir kopyasi gecer.

01 Her kaydin kimden geldigini yaz: duyuru kanal idaresinin kendi
aciklamas, radar karsilastirmasi ESA'nin, giindiiz ve gece
goriintuleri NASA Earth Observatory’nin (USGS Landsat 8 ve Suomi
NPP VIIRS verisiyle).

02  Yayin tarihini, kaydin dayandigi gézlemin tarihinden ayir: ESA 26
Mart'ta yayimladi ama 21 ve 25 Mart kayitlarinm karsilastiriyor. NASA
31 Mart’ta yayimladi, gorintileri 1 Subat ile 29 Mart arasinda
cekildi.
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03 Bagimsiz gozlemleri kopyalardan ayir. NASA ile ESA farkli uydularla
baktigi icin gorlntileri birbirini destekliyor. NASA'nin yazisindaki
acilis cimlesi ise kendi gozlemine dayanmiyor. Yazisinin
kaynakgasinda kanal idaresinin duyurusu ve Reuters var.

31 Mart 2021

1 Subat 2021
NASA yazis1

NASA goriintiilerinin 26 Mart 2021 ayimland
ilki ESA yayimladi L ynyl id
- acilis cimlesi duyuruya

ve Reuters’a dayaniyor

A . A - A
21 ve 25 Mart 2021
ESA’'nin radar

29 Mart 2021
Kanal idaresinin

:ayl'tlalr: duyurusu
entine’-1, . NASA'nin son gorintlst de
karsilastirlan iki 9
. bu glin
gozlem

NASA ile ESA farkl uydularla bakti, bu ylizden goriintileri birbirini
destekliyor.

sekil 2.5 Her kaydin iki tarihi var. Once gdzlemin tarihini bul, sonra yayin tarihini ayri bir
satira yaz.

Gercek kayittan
Iki sayfa, ayni harita

Beyrut calismasinda NASA ve NASA Earth Observatory sayfalarini
karsilastirdim ve her birinin hangi ol¢limlere dayandigina baktim.

o Harita ARIA ve Earth Observatory of Singapore ekibinin analizine
dayanyor.

o Ayn analiz baska bir arka plan tizerinde de gésteriliyor. Iki sayfa da
ayn calismaya dayaniyor.
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02 / 27 Kaynak ile iddiayi ayair

ikinci bir sayfa buldum

|

Ayn bir gozlem var m?

Yontemi ve bulguyu

Tl Aym kaynak olarak say

Sekil 2.6 Soruyu oku ve cevaba uyan daliizle.

Yazabilecegim sonugc Burada duruyorum
Notuma iki baglanti yaziyorum. ikinci sayfa bana yeni bir gézlem
Bagimsiz kanit sayisini ikiye getirmedi.

¢ctkarmiyorum.

Bu vakanin tamami: Bolim 21, tam sirimde.

Sahada

Kendin dene

Soziin ilk kaydini bul

Ac https://quoteinvestigator.com/2017,/03/23/same/

Yap Einstein’a mal edilen “Delilik, ayn seyi tekrar tekrar yapip farkli
sonuc beklemektir” sézliniin sayfasin ac¢. Soziin bilinen en eski

kaydini (sayfada “earliest strong match”) ve sayfaya gore

Einstein’a baglandidi ilk yii yaz. Sayfanin sonundaki “Update

History” notunu da oku.
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( N N | Terminal: curl + grep 27.09.2026

$ curl -sL --compressed https://quoteinvestigator.com/2017/03/23/same/
| sed -e 's/<[*>]*>//g' | grep -oE "There is no substantive evidence
[*.1*\.|The (second )?7earliest strong match known to QI appeared in
[~:.]1*|By 1990 the saying was being attributed to Einstein\.|Update Hi
story: On July 31, 2019 [~.]*\."

There is no substantive evidence that Einstein wrote or spoke the stat
ement above.

The earliest strong match known to QI appeared in October 1981 within
a Knoxville, Tennessee newspaper article describing a meeting of Al-An
on, an organization designed to help the families of alcoholics

The second earliest strong match known to QI appeared in a pamphlet pr
inted by the Narcotics Anonymous organization in November 1981

By 1990 the saying was being attributed to Einstein.

Update History: On July 31, 2019 the October 11, 1981 citation was add
ed to the article.

$ curl -sL https://www.nobelprize.org/prizes/physics/1921/einstein/bio
graphical/ | grep -oE "He died on [~.]*\."

He died on April 18, 1955 at Princeton, New Jersey.

Ayni kayit komut satirinda

Sar satirlarda en eski kayit, s6zii 1990’da Einstein’a baglayan ciimle ve giincelleme notu var.

Satirlar 27 Eylil 2026'da curl ile cektim.

Benim buldugum Sayfaya gore szl Einstein'in yazdigina ya da séyledigine dair
“substantive evidence” (saglam kanit) yok. Bilinen en eski
glcli eslesme, Knoxville News-Sentinel gazetesinin 11 Ekim
1981 tarihli bir Al-Anon toplantisi haberi. S6zi adi verilmeyen
bir katilimc1 soyliyor. S6z 1990’da Austin American-Statesman
gazetesinde Einstein’a baglanmis. Nobel sitesine gore Einstein
18 Nisan 1955’te 6lmusta.

Dikkat “Bilinen en eski” kayit, soziin ilk séylendigi yer olmayabilir.
Sayfanin notuna gére 11 Ekim 1981 kaydi yaziya 31 Temmuz
2019’da eklenmis. O gline kadar en eski gliclii eslesme, Kasim
1981 tarihli bir Narcotics Anonymous brostirtyd(.
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2]

Kopyalarin dayandigi diizenlemeyi bul

Ac

Yap

https://en.wikipedia.org/w/index.php?title=Maurice_Jarre&

action=history&offset=20090401000000&1imit=60

Besteci Maurice Jarre'in Wikipedia sayfasinin bu degisiklik

gecmisinde “02:29, 30 March 2009” yazan satir1 bul ve satirin

basindaki “prev” (6nceki stiriimle karsilastir) baglantisini ag.

Acilan karsilastirmada eklenen “Quotes” bolumuni oku. Sonra

Guardian'in 31 Mart 2009 tarihli 6lim yazisinin en altindaki
diizeltme notunu oku:
theguardian.com/film/2009/mar/31/maurice-jarre-obituary

[N X | Terminal: Wikipedia APl (compare) 27.09.2026

$ curl -s 'https://en.wikipedia.org/w/api.php?action=compare&fromrev=2
80558491&torelative=prev&prop=ids | timestamp|size&format=json&formatver
sion=2' | jq -c '.compare | {torevid, totimestamp, fromsize, tosize}'

{"torevid":280558491, "totimestamp":"2009-03-30T02:29:43Z", "fromsize":1
1583, "tosize":12318}

$ curl -s 'https://en.wikipedia.org/w/api.php?action=compare&fromrev=2
80558491&torelative=prev&prop=diff&format=json&formatversion=2"' | jq -
r '.compare.body' | grep 'diff-addedline' | grep -v '<br />' | sed -e

's/<[*>]1*>//q' -e 'S/~ *//'

==Quotes==

[...]

One could say my life itself has been one long soundtrack. Music was m
y life, music brought me to life, and music is how I will be remembere
d long after I leave this life. When I die there will be a final waltz
playing in my head and that only I can hear.

[..:1

Ayni kayit komut satirinda

30 Mart 2009 02.29 UTC dlizenlemesi ve ekledigi “Quotes” bolimu, Wikipedia API'sinden 27

Eylil 2026'da aldigim karsilastirmada sar1 zeminde.

Benim buldugum Gec¢miste 30 Mart 2009 02.29 UTC tarihli bir diizenleme

sayfaya “Quotes” boliimiini ekliyor. Iicinde “my life itself has

been one long soundtrack” diye siiren bir s6z var. Guardian’in

oliim yazis1 31 Mart 2009 tarihli. Altindaki 3 Nisan 2009

notunda yazinin bu uydurma sozle acilip kapandig belirtiliyor.

Nota gore so6z Jarre'in Wikipedia sayfasina bilerek eklenmis

goriinlyor ve oradan cesitli sitelere kopyalanmis.
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02 / 27 Kaynak ile iddiayi ayair

Dikkat

Bir s6z bircok gazetede cikti diye dogrulanmis olmaz. Hepsi
ayni kaynaksiz dlizenlemeye dayaniyorsa elinde tek bir kaynak
vardir.

Ag

Yap

Gozlem tarihini yayin tarihinden ayir

https://science.nasa.gov/photojournal/pale-blue-dot-

revisited/

Sayfadaki “Image Addition Date” satirin1 ve goriintilerin
cekildigi ani1 veren climleyi (“They were taken at” diye basliyor)
ayri ayri not et. Sonra metindeki PIAQO452 baglantisini (6zguin
1990 sirliimiiniin sayfasi) acip ayn satira bak.

$ curl -sL https://science.nasa.gov/photojournal/pale-blue-dot-revisit
ed/ | grep -oE 'Image Addition Date:</span><time[~>]*>["<]*|They were
taken at [~<]*'

Image Addition Date:</span><time class="" datatime="2020-02-12">02/12/

They were taken at 4:48 GMT on Feb. 14, 1990, just 34 minutes before V
oyager 1 powered off its cameras forever.

$ curl -sL https://photojournal.jpl.nasa.gov/catalog/PIAG0452 | grep -
of 'Image Addition Date:</span><time[*>]*>[“<]*'

Image Addition Date:</span><time class="" datatime="1996-09-12">09/12/

Terminal: curl + grep 27.09.2026

Ayni kayit komut satirinda
ki NASA sayfasindan 27 Eyliil 2026'da curl ile cektigim satirlar. 2020 ekleme tarihini ve
karelerin 14 Subat 1990'da ¢ekildigini yazan climleyi sariya boyadim.

Benim buldugum 2020 slriminln sayfasinda “Image Addition Date:

02/12/2020" yaziyor. Metne gore kareler 14 Subat 1990'da
04.48 GMT'de, Voyager 1 kameralarini kalici olarak
kapatmadan 34 dakika énce cekilmis. Ozgiin PIAGQ452
sayfasinda ise “Image Addition Date: 89/12/1996" var. 2020
stirimi yeni bir gézlem degdil. Ayn1 1990 verisi modern
yazilimla yeniden islenmis ve renk kanallarinin parlaklig
yeniden dengelenmis.
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02 / 27 Kaynak ile iddiayi ayair

Dikkat “Image Addition Date” gorliintiiniin kataloga eklendigi guin.
Cekim guini bu satirda yok. Sayfa tarihi ay/gtin/yil sirasiyla
yaziyor, bu ylizden 02/12/2020, 12 Subat 2020 demek.

Aklinda kalsin

Her kopyanin hangi kayda dayandigini kontrol et.

Simdi sen
Admiralty sisteminde F6 “yanlis” anlamina mi1 gelir?

Cevabi: sayfa 60

Bulmaca

Guardianin okur temsilcisi 4 Mayis 2009 tarihli yazisinda, uydurma
sozlin Wikipedia'ya ikinci eklenisinde sayfada yalmzca alt1 dakika,
Uclinclisiinde yaklasik 25 saat kaldigini yazdi. Maurice Jarre sayfasinin
30 ve 31 Mart 2009 gecmisine gore alt1 dakika kalan ekleme hangisi?
Ipucu: 2. gérevdeki gecmis sayfasinda her satirin arti ya da eksi bayt
sayisina bak. Szl ekleyen ve silen satirlan “prev” ile dogrula.

Cevabi: sayfa 60

Ogrendigini kontrol et
Uc haber ayni isimsiz paylasima dayaniyor. Kaynak sayisini nasil
yazarsin?

Cevabi: sayfa 60

Bu bodliimiin terimleri

Fact Elindeki bir kaydin dogrudan destekledigi bilgi.
Inference Kamttan ¢ikardigin sonuc.

Assumption Simdilik dogru kabul ettigin sey.

Confidence Kanitin sonucu ne kadar gliclii destekledigi.
Circular reporting Bircok yazinin ayn1 kaynagi tekrar etmesi. Kopyalar

bagimsiz dogrulama gibi goriindr.

Source reliability / Kaynagin ne kadar gtivenilir oldugu / tek bir iddianin ne

Information credibility kadar iyi desteklendigi.
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02 / 27 Kaynak ile iddiayi ayir

Admiralty / F6 Kaynagn harfle, bilgiyi rakamla derecelendiren sistem.
F6, iki degerlendirmeyi de yapmaya yetecek bilgi
olmadiginm gosterir.

Bias / Competing Dustinceni bir yone ¢eken egilim / ayni bulguyu
hypotheses aciklayabilecek, birbiriyle karsilastirilan farkli
aciklamalar.

Kaynaklar

1. NASA Earth Observatory, Traffic Jam on the Suez Canal (31 March 2021)
https://science.nasa.gov/earth/earth-observatory/traffic-jam-on-the-suez-
canal-148114/

2. Suez Canal Authority, Successful Refloating of EVER GIVEN (29 March 2021)
https://www.suezcanal.gov.eg/English/MediaCenter/News/Pages/nav_29-03-
2021.aspx

3. ESA, Suez Canal traffic jam seen from space (26 March 2021)

https://www.esa.int/ESA_Multimedia/Images/2021/03/Suez_Canal_traffic_jam
seen_from_space
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[ PAFTA 03 / 27 Kisim 1: Once nasil diisiiniiriiz?

Aramadan once ortami
hazirla

Bir sayfayir actigin anda o site ziyaretini kaydedebilir.
Aramaya baslamadan énce calisma ortamini hazirla.

Bu bolimde

3.1 Aracin sinirini bil

3.2 Islem hedefe gider mi?

3.3 Arastirmadan 6nce neleri ele verdigini kontrol et
3.4 Dosyay1 agmadan 6nce

3.5 Sahada: kendin dene
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03 / 27 Aramadan oOnce ortami hazirla

3.1 Aracin sinirini bil

Ayn bir browser profile (tarayici profili) cerezleri kisisel profilinden ayirir.

IP adresini ise gizlemez. VM (kendi bilgisayarinin iginde ¢alisan sanal bir

bilgisayar) sana ayr bir calisma ortami verir, ama seni anonim yapmaz.
VPN, sitelerin gordiigii ¢ikis IP adresini degistirir. Kisisel hesabina giris

yaparsan site o hesab1 yine gorir. Incognito (gizli pencere) yalniz

cihazinda kalan ge¢misi sinirlar. Site seni yine gorir.

o Ayn tarayici profili
(2 ) VM (sanal bilgisayar)

(3] VPN

° Incognito (gizli pencere)

kullandigim kontrol et.

|

|

Ne yapar, neyi birakir?

Cerezleri kisisel profilinden
ayirir. IP adresini gizlemez

Ayn bir calisma ortam
verir. Tek basina seni anonim
yapmaz

Cikis IP adresini degistirir.
Giris yaptigin hesab site
yine goriir

Cihazinda kalan gecmisi
sinirlar. Siteye goriinmez
olmazsin

Baslamadan 6nce hangi hesapla giris yaptigin1 ve hangi baglantiyr

Sekil 3.1 Her satirda bir aracin degistirdigi seyi ve agikta biraktigi seyi oku. Birkagini
birlikte kullansan da hesabini ve baglantini ayrica kontrol et.

3.2 slem hedefe gider mi?

Bir veri saglayicinin 6nceden kaydettigi arama sonucunu okursan istegin

o saglayiciya gider. Canli siteyi acarsan hedefin sunucusuna gider. Ama

aradaki ayrim her zaman net degil. Ekran goriintiisi alan bir arag,

goriintliyli almak icin siteyi ziyaret eder. Bir arsiv sayfasi canli siteden
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03 / 27 Aramadan oOnce ortami hazirla

resim yiikleyebilir. Uciincii taraflar da ziyaretini kaydedebilir. Bu yiizden
bir araca pasif demeden 6nce, adi ne olursa olsun, gercekte hangi istegi
nereye gonderdigine bak.

Arastirmadan once neleri ele verdigini kontrol et

Ayn bir arastirma hesabi actiktan sonra da iz birakirsin. IP adresin, acik
oturumlarin, tarayicinin 6zellikleri ve dosyalarin igindeki bilgiler
arastirmayi sana ya da kurumuna baglayabilir. Baslamadan 6nce hangi
verinin kime gidecegini yaz.

Browser Dil, ekran boyutu gibi tarayici 6zellikleri bir araya gelince
:mﬁ?rpn"t / seni ayirt eden bir iz olusturabilir. Cookies (cerezler) yeni
ookKles
ziyaretini 6nceki oturumlarina baglayabilir.

Sock puppet Yalnizca arastirma igin kullanmlan ayr hesap. Gergek bir
kisiyi taklit etmemeli. Kisisel oturumlarini, fotograflarini ve
hesap kurtarma bilgilerini (yedek e-posta, telefon) bu
hesaba karistirma.

VM / VPN / Her biri tek bir seyi degistirir: VM ¢alisma ortamini ayirr,

Incognito

VPN cikis IP adresini degistirir, Incognito ise cihazinda
kalan ge¢cmisi sinirlar. Higbiri tim kimlik izlerini silmez.

Pre-flight check Baslamadan 6nceki kisa kontrol: izin, IP adresi, DNS (alan
adlarim IP adresine ceviren sistem), agik oturumlar,
tarayici uzantilari, otomatik doldurma ve kanitlarin
kaydedilecegi klasor.

Dosyayl agmadan dnce

Beklenmedik bir dosyanin uzantisina glivenme: adi “pdf” ile biten bir
dosya baska turden olabilir. Orijinali oldugu gibi sakla, hash’ini al
(dosyanin iceriginden hesaplanan kisa deger, dosya degisirse o da
degisir) ve bir kopya Uizerinde calis. Once kopyayi, kodunu calistirmadan
incele. Buna statik inceleme denir. Dosyayi izole bir ortamda acacaksan o
ortamin ag baglantisim, kendi bilgisayarinla paylasilan klasorlerini ve
panosunu ayrica kontrol et.
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03 / 27 Aramadan oOnce ortami hazirla

Tracking pixel /
Canary token

Public upload

Retention / Need
to know

Uzak bir sunucudan yiiklenen resim ya da isaretlenmis bir

dosya, acildigi anda bir istek gonderebilir. Bu istek,
dosyanin ne zaman ve hangi IP adresinden agildigin ele

verebilir.

Herkese acik bir tarama servisine yiikledigin dosya

baskalariyla paylasilabilir. Bu ylizden hassas bir kanit1 onay

almadan ylkleme.

Veriyi ne kadar sure saklayacagin ve kimin gérmesi

gerektigini isin basinda belirle. Yalmzca bilmesi gerekenler

erissin.

Uzantiya giivenme
“pdf” baska tirden olabilir

!

Aslim sakla, hash al
orijinale hi¢c dokunma

!

Kopyada calis
statik inceleme, kodu calistirmadan

!

izole ortamn denetle
ag, ortak klasorler ve pano

'

o Herkese acik servise yiikleme yapma

hassas kaniti onaysiz yukleme

Sekil 3.2 Bodylece dosyanin hicbir kodu ¢calismadan énce aslin1 korumus ve ortami
sinirlamis olursun. Acildigr anda istek génderebilen dosyalar oldugu icin ag baglantisin

ayrica kontrol et.

39



01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

03 / 27 Aramadan oOnce ortami hazirla

Kayitl1 sonucu okursun Veri saglayici goriir
arama veya arsiv kaydi istek bu servise gider
Canli sayfay1 agarsin Hedef sunucu goriir
 ——
sen ya da bir ara¢ ziyareti kaydedebilir

Sekil 3.3 Her satirda solda yaptigin isi, sagda istegi kimin gordigiini oku. Ayrim her

zaman net degdil. Arsiv sayfasi canli siteden resim yukleyebilir, ekran goriintlisii araci da

siteyi ziyaret eder. Hedefle temas gerekiyorsa dnce izni ve kapsami kontrol et.

Adim adim ornek

Birlikte yapalim

22. bolumde WannaCry'in kontrol ettigi alan adini inceliyorum. Bu alan

adina gonderdigim her istek, karsidaki sunucuya IP adresimi ve istegin

saatini gosterir. Koti amacli yaziimla baglantili bir adrese bakmadan

once neyi ele verecegimi ve her istegin nereye gidecedini planliyorum.

01

02

03

Iznini ve isin simrin1 kontrol et. Kisisel hesaplarin ve tarayici
oturumlarini bu isin disinda tut.

Once hedefe hi¢ gitmeyen kayitlarla basla: RDAP kaydini kayit
sunucusundan, sertifikalar1 CT gunliiklerinden okursun. Bu istekler
alan adinin sunucusuna gitmez.

Canli sunucuya bir istek gerekiyorsa yalniz basliklari iste (HTTP
HEAD), sayfanin icerigini indirme. Istegi ayn bir calisma ortamindan
gonder ve saatini UTC olarak not et.
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03 / 27 Aramadan oOnce ortami hazirla

izni ve kapsam kontrol et
kisisel hesaplar isin disinda

!

RDAP kaydini1 oku
istek kayit sunucusuna gider

!

CT giinliiklerine bak
alan adinin sunucusuna istek gitmez

!

Gerekirse yalmz HEAD iste
sayfanin icerigini indirme

'

Saati UTC olarak yaz
iste@i ayn bir ortamdan gonder

Sekil 3.4 Hedefe hic gitmeyen kayitlardan basla. Canli sunucuya giden tek istek en sona
kalir ve IP adresinle saati karsi tarafa gosterir.

Sahada
Kendin dene

Tarayicinin parmak izine bak

Ag

Yap

https://coveryourtracks.eff.org/

Sayfay1 arastirmada kullandigin tarayicida ac. “Test Your
Browser” tarayicinin 6zelliklerini EFF'ye gonderir, bu ylizden
istemiyorsan testi atlayip asagidaki 6rnek sonucu oku.
Calistirirsan gercek takip sirketi segenedini kapatabilirsin.
Sonugta “unique” ifadesini, bit degerini (say1 blylidikce
tarayicin daha kolay ayirt edilir), Time Zone ve Language
satirlarini not et.
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[N ) https://coveryourtracks.eff.org/fresults?&aat=1&a=1111&t=1111&dnt=1111&fpi_whorls=..

Here are your Cover Your Tracks results. They include an overview of how visible you are to trackers, with

an index (and glossary) of all the metrics we measure below.

Our tests indicate that you are not protected
against tracking on the Web.

IS YOUR BROWSER:

Blocking tracking ads? No

Blocking invisible trackers? No

Protecting you from fingerprinting? |[Your browser has a unique fingerprint

Note: because tracking techniques are complex, subtle, and constantly evelving, Caver Your Tracks does not measure all forms of
tracking and protection.

Your Results

Your browser fingerprint fappears to be unique among the 348,199 tested in the past 45 days]

Currently, we estimate that your browser has a fingerprint that conveysﬁt least 18.41 bits of Identlfylna
information.

Still wondering how fingerprinting works?

LEARN MORE

“unique” ifadesi, 348.199 tarayici ve 18,41 bit, Cover Your Tracks sonucunda kirmizi gercevede.
EFF Cover Your Tracks (CC BY), ekran gériintlisii 27.09.2026

Benim buldugum Testin sonucu “Your browser has a unique fingerprint” idi.

Dikkat

Kullandigim tarayici, son 45 glinde test edilen 348.199 tarayici
arasinda tekti ve en az 18,41 bit ayirt edici bilgi tasiyordu.
Ayrintilarda saat dilimi “Europe/Istanbul”, dil “tr-TR”
goriintyordu. Sayfaya gére her 221,36 tarayicidan yalnizca
birinin dil degeri “tr-TR".

Sonucta adin yok. Ama VPN acikken de saat dilimi ve dil ayni
kalir. Bu iki degeri tarayici génderir ve VPN onlara dokunmaz.

L

Yap

PDF’in icindeki adlari oku

https://commons.wikimedia.org/wiki/File: JFKennedy_on_

Ataturk_1963.pdf

Sayfanin en altindaki “Metadata” (list veri, dosyanin gériinen
metninden ayri saklanan bilgiler) tablosuna in. “Short title”,
“Author”, “Software used” ve “Conversion program” satirlarini
yaz. Sonra “File history” bélimiindeki yiikleme tarihine bak.
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000 Terminal: Wikimedia Commons API 27.09.2026

$ curl -s 'https://commons.wikimedia.org/w/api.php?action=query&titles
=File:JFKennedy_on_Ataturk_1963.pdf&prop=imageinfo&iiprop=timestamp |me
tadata&format=json&formatversion=2"' | jq -r '.query.pages[0].imageinfo
[8] | "timestamp: \(.timestamp)", (.metadata[] | select(.name | IN("Ti
tle”, "Author", "Creator", "Producer", "Page size")) | "\(.name): \(.v

alue)")'

timestamp: 2007-10-23T10:24:36Z

Title: JFKennedyl963 text.PDF

Author: mum

Creator: JFKennedyl963 text - Microsoft Word
Producer: Acrobat PDFWriter 4.05 for Windows NT
Page size: 596 x 842 pts (A4)

Ayni kayit komut satirinda

Author ve Creator satirlan sarida. Sayfadaki tabloda Creator, Software used adiyla geciyor. Ust
veriyi Commons API'sinden 27 Eyliil 2026'da aldim.

Benim buldugum Tabloda Short title “JFKennedy1963_text.PDF”, Author “mum”

ve Software used “JFKennedy1963_text - Microsoft Word”
yaziyordu. Conversion program satirinda “Acrobat PDFWriter
4.05 for Windows NT”, Page size satirinda “596 x 842 pts
(A4)" vardi. Dosya Commons’a 23 Ekim 2007'de yilklenmis.
Kennedy'nin 1963 mesajinin metni bir Word belgesinden
Acrobat PDFWriter ile PDF’e gevrilmis. Dosyanin icinde hala
dosya adi ve bir kullanici adi duruyor.

Dikkat “Author” alanina dosyayi Ureten program kendi kayitli kullanici

adini yazar. Buradaki “mum?” bu ylizden Kennedy degil.

Ag

Yap

Biilten baglantisindaki kimligi tani

https://mailchimp.com/developer/marketing/docs/e-commerce/

Sayfada (Ctrl+F, Mac’'te Command+F) mc_eid'i ara ve gectigi
paragrafi oku. Gelen kutunda bir biilten varsa baglantiyi
acmadan sag tikla ya da telefonda basili tut, adresini kopyala
ve “?” isaretinden sonraki parametreleri (sunucuya gonderilen
ek bilgiler, aralarinda & isareti olur) yaz. Bllten yoksa
sayfadaki mc_eid 6rnegini incele. Kendi baglanti adresini
kimseyle paylasma.
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000 Terminal: curl + grep 27.09.2026

$ curl -sL https://mailchimp.com/developer/marketing/docs/e-commerce/
| sed -e 's/<[*>]*>//g' | grep -oE 'The mc_eid parameter is [*.]*\.|To
find a contact[”.]*\.|For example, if your subscriber[~?]*\7unique_ema
il_id=[0-9a-f]*|The mc_cid parameter is [~.]*\."'

The mc_eid parameter is a unique Mailchimp ID that identifies the reci
pient’s email address, which you can use to associate orders with a co

ntact.

To find a contact’s email address, make an API call to the Members end
point with the mc_eid as the value for the unique email id parameter.
For example, if your subscriber’s link contains the tracking parameter
mc_eid=18d3cladfe, you can find that customer’s email address by makin
g a GET request to /lists/{list_id}/members?unique_email_ id=18d3cladfe
The mc_cid parameter is the Mailchimp ID for the campaign that generat
ed the link.

Ayni kayit komut satirinda
Mailchimp’e gére mc_eid e-posta adresine geri ¢evrilebiliyor. Bunu yazan iki satin, 27 Eylil
2026'da gelistirici sayfasindan curl ile ¢cektigim climlelerde isaretledim.

Benim buldugum Mailchimp’in gelistirici sayfasinda mc_eid, alicinin e-posta
adresini tanimlayan benzersiz bir Mailchimp kimligi olarak
geciyor. Sayfaya gére gonderen, bu degeri Members ug
noktasina (Mailchimp’te abone bilgisini veren sorgu adresi)
sorarak kisinin e-posta adresini bulabiliyor. Ornek deger
mc_eid=18d3c1adfe. mc_cid ise baglantiy1 lireten kampanyanin
kimligi.

Dikkat mc_eid’de e-posta adresin acikca yazmaz. Génderen onu yine
de adrese cevirebilir. Boyle bir baglantiy1 agmak ya da
baskasina iletmek, tiklayanin sen oldugunu gosterebilir.

Aklinda kalsin

Ayri bir caligma ortami kurmus olsan bile hangi hesapla giris
yaptigini ve hangi baglantiyi kullandigini kontrol et.

[] Simdi sen

VPN acik. Kisisel hesabina da giris yaptin. Kimligin gizli mi?

Cevabi: sayfa 61
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O

Bulmaca

Cover Your Tracks testini bitirdigimde adres cubugundaki sonug¢
baglantisinda fpi_whorls adli, ¢éziildligiinde (adres i¢in kodlanmis hali
diiz metne cevrildiginde) 1.022 karakter tutan bir parametre vardi. Bu
baglantiy1 bir forumda paylassaydim, adresle birlikte neyi paylasmis
olurdum? Ipucu: testi kendin calistir ve adres cubugunda fpi_whorls’tan
sonra gelen kelimeleri oku.

Cevabi: sayfa 61

Ogrendigini kontrol et
Hedef sitenin arsivlenmis bir kopyasini aciyorsun. Hedefin bu ziyareti hic
goérmeyecedini varsayabilir misin?

Cevabi: sayfa 61

Bu boliimiin terimleri

OPSEC Operasyon givenligi: arastirma sirasinda kimligini,
yaptigin isi ve topladigin veriyi koruma.

Threat model Kimin neyi gorebilecegini ve bunun nasil zarara yol
acabilecedini bastan diisinme.

Passive collection Burada: baska bir yerde zaten kayitli veriyi okuma.

Active collection Burada: hedefe yeni istek génderme.

Data minimization Yalnizca is icin gereken veriyi tutma.

Sock puppet / Browser Yalnizca arastirma icin acilmis ayr1 hesap / dil, ekran

fingerprint boyutu gibi tarayici 6zelliklerinden olusan ve seni ayirt
edebilen iz.

Canary token / Tracking Acildiginda veya kullanildiginda bir sunucuya istek
pixel gonderebilen gizli isaret. Ornegin uzak bir resim ya da
isaretli bir dosya.

Kaynaklar

1. CSINT Research, WannaCry kill-switch domain records, captured 8 September 2026
https://csintresearch.org/haber/wannacry-kill-switch

2. Google, Incognito limits
https://support.google.com/chrome/answer/9845881?hl=en

3. Thinkst, Canarytokens
https://docs.canarytokens.org/guide/
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I Kisim 6 / 6

Gercek vakalar

Bu kisimda her boliim tek bir gercek olay1 ele aliyor. Soruyu

yaziyorum, kamuya acik kayitlan tarihleriyle diziyorum, her
kaydin neyi gosterip neyi gostermedigini ayiriyorum. Kitabin ilk
bes kismindaki yontemleri burada gercek belgeler lizerinde

goruyorsun.

19 Suveys 2021'de kanal acilinca kuyruk da bitti mi?

20 Kilauea'nin zirvesi 2018’de ne kadar siirede ¢oktii?(tam siirimde)

21 2020 Beyrut hasar haritasindaki kirmizi hiicreler(tam sirimde)

22 WannaCry alan adindaki ti¢ tarih(tam sdrimde)

23 Vice'in McAfee yazisindaki iki fotograf dosyasi(tam sirimde)

24 BTK disketindeki ad ve onu sinayan kayitlar(tam sdrimde)

25 Gilgo Beach kefalet belgesinde sinayabildiklerim(tam sirimde)

26 2026 oltalama zincirinde hangi bulgu kimin?(tam sirimde)

27 Bamako’daki 2025 kitligini yoldaki saldirilara ne bagliyor?(tam sdrimde)
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Kisim 6: Gercek vakalar

Suveys 2021’de kanal
aggmca kuyruk da bitti
mi?

Kanal 29 Mart 2021'de yeniden acildi. NASA’'nin Leth
Agencies’ten aktardigi sayiya gore ertesi gin 184 gemi

hala bekliyordu. Bu bélimde acilisi ve kuyrugu iki ayri
soru olarak siniyorum.

Olay Slveys Korfezi, Misir, 23-29 Mart 2021

Soru 29 Mart 2021'de kanal yeniden acildiginda, giriste bekleyen
gemi kuyrugu da dagilmis miydi?

Bu bolimde

19.1  Ne olmustu?

19.2  Elimdeki kayitlar

19.3  Glindlz gorintisindeki kiiglik izler

19.4  Aynm korfeze gece bakinca

19.5 29 Mart duyurusunda ne yaziyor?
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19.1

23

26

27

29

30

31

Ne olmustu?
Ever Given adli konteyner gemisi 23 Mart 2021'de Sliveys Kanali'’nda
karaya oturdu. Akdeniz ile Kizildeniz arasindaki gegis kesildi ve kanala
girmek isteyen gemiler iki ucta beklemeye basladi. Avrupa Uzay
Ajansinin (ESA) 26 Mart’ta yayimladigi Sentinel-1 radar
karsilastirmasinda 21 Mart’taki olagan trafik ile 25 Mart’taki ttkanma yan
yana goruliyor.
29 Mart’'ta Ever Given ylizdiirildi ve gemiler kanaldan yeniden gecmeye
basladi. Ben ise giriste biriken gemilerin de o giin dagilip dagilmadiginm
merak ediyordum. ki soru ayni olaya ait, ama cevaplar farkli kayitlarda
duruyor. Bu ylzden onlari bastan ayri yazdim.
Mart 2021 :|: Ever Given karaya oturdu
Akdeniz ile Kizildeniz arasi gecis kesildi
Mart 2021 O— ESA rafiar ka.rglla§t1rmas1
21 Mart olagan trafik, 25 Mart tikanma
waxt 2021 O— e
Landsat 8 glindiiz goriintisd, izler sayilmadi
Mart 2021 ()_ Genﬂn yuzdirildi -
duyuruya gére manevralar surlyor
Mart 2021 O— 184 qeml hala bekliyor
Leth Agencies sayisi, NASA aktariyor
Mart 2021 NASA yazis1 yayimlandi
gorintiler 1 Subat ile 29 Mart arasi

Kuyrugun hangi glin dagildigi bu kayitlarin hicbirinde yok.

Sekil 19.1 Kanal 29 Mart'ta acildi, ertesi giin 184 gemi hala siradaydi. Bu iki giini
birbirine karistirma.
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19.2

Elimdeki kayitlar

Her kayit icin iki tarihi ayr1 yazdim. Biri kaydin yayimlandigi glin, 6teki

goriintliniin ¢ekildigi giin. NASA'nin yazis1 31 Mart’ta yayimlandi, ama

icindeki gorintuler 1 Subat ile 29 Mart arasinda ¢ekildi.

NASA'nin dosya adlar da bir tarih tasiyor. suezcanal_oli_202186_lrg.jpg

adindaki 202186, 2021 yilinin 86. glini demek. Bu da 27 Mart. Bes dosya
adindaki glin numaralarini tarihe ¢evirdim. Besi de NASA'nin yazdig

¢cekim tarihleriyle ayni ¢ikti.

Kayitlar, yayin ve ¢gekim tarihleriyle

Kayat Yayin

Cekim veya olay

18

19

20

21

22

23

24

25

26

27

NASA Earth Observatory, glindliiz gériintileri 31 Mart
(Landsat 8) 2021

NASA Earth Observatory, gece gorintileri 31 Mart

(VIIRS) 2021

Siiveys Kanal Idaresi duyurusu 29 Mart
2021

ESA, Sentinel-1 radar karsilastirmasi 26 Mart
2021

11 ve 27 Mart 2021

1 Subat, 27 ve 29 Mart
2021

Geminin ylzdirilmesi

21 ve 25 Mart 2021
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Siiveys 2021’de kanal agilinca kuyruk da bitti mi?

e Dosya adim oku
suezcanal_oli_202186_lrg.jpg

!

o Sayiyi ikiye ayir
2021 yili ve 86. glin

!

o Giinii takvime cevir
2021'in 86. glint 27 Mart

!

o NASA’nin tarihiyle eslestir
yazidaki cekim tarihi de 27 Mart

|

19.3

o Bes dosya da tuttu
NASA'nin yazdigi ¢cekim tarihleriyle

Sekil 19.2 Ayni adimlart NASA'nin bes dosya adina uyguladim. Sen de bir dosya adindaki
glin numarasin takvimde bul ve yazilan ¢ekim tarihiyle karsilastir.

Giindiiz goriintiisiindeki kiigiik izler

iki glindiiz gériintiisii 11 ve 27 Mart’ta cekilmis. Once aym yere
baktigimdan emin olmak istedim. Kiy1 ¢izgisi ve korfezin daralan kuzey
ucu iki gorinttude de ayni. Bu ylizden ikisine ayni kirpmay1 uyguladim.

27 Mart’ta deniz lGzerinde cok daha fazla kiiclik, uzun iz seciliyor. NASA
bu izleri bekleyen gemiler olarak agikliyor. Ben izleri saymadim. Bulutlar
baz1 bélgeleri ortliyor ve yan yana duran kiigiik izler her zaman
birbirinden ayrilmiyor. Bu goriintiden bir gemi sayisi ¢ikarsaydim,
goremedigim seyi sayiyormus gibi yapmis olurdum.
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ayni kutu | ayni kutu

11 mMart 2021 27 Mart 2021

Sekil 19.3 Kiyi cizgisi ve korfezin kuzey ucu iki karede ayni, bu ylizden kutuyu iki
gorintiide ayn piksellere koydum. 27 Mart karesinde kutunun icinde cok daha fazla kiigk,
uzun iz var.

Gorsel: NASA Earth Observatory / Lauren Dauphin, Joshua Stevens; USGS Landsat 8. NASA gorsel
kullamim yonergeleri: kaynak gosterilerek kullanilabilir. NASA'nin bu kitab1 onayladigi anlamina
gelmez.
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11 Mart, kutunun ic¢i 27 Mart, kutunun ici

Sekil 19.4 Kutunun icini NASA'nin tam ¢ozunurluklu dosyasindan kestim. NASA bu
cizgileri bekleyen gemiler olarak acikliyor. Bulutlu yerler ve yan yana duran izler yliziinden
onlar1 saymadim.

Gorsel: NASA Earth Observatory / Lauren Dauphin, Joshua Stevens; USGS Landsat 8. NASA gorsel
kullamim yonergeleri: kaynak gosterilerek kullanilabilir. NASA'nin bu kitab1 onayladigi anlamina
gelmez.

Ayni korfeze gece bakinca

Gece gorintileri, Suomi NPP uydusundaki VIIRS aygitindan geliyor. Bu
aygit geceleri 15191 kaydediyor. Goruintlye bakarken once karadaki sehir
1siklarint buldum, sonra korfezin icindeki noktalara gectim. Boyle bakinca
deniz Uzerindeki 1siklarin birikmesi daha kolay fark ediliyor.

Giindiiz ve gece goriintilerinin ¢cézinlrligu farkli. Bu ylzden onlan Ust
Uste koyup piksel piksel eslestirmedim. Bir 151k noktasindan geminin
adini ya da yiikiinii de ¢ikaramadim. Gece goriintisiinden 6grendigim tek
sey, o gece korfezin iginde 151k oldugu.
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27 Mart 2021 gecesi

Kutunun ici, 4 kat

sekil 19.5 Once karadaki sehir isiklarini buldum, sonra kérfezin icine baktim. Sagdaki
bilylitmede pikselleri yumusatmadim, her kare goriintiiniin kendi pikseli. Isik noktalarindan

gemi adi ya da sayisi gikmiyor.

Gorsel: NASA Earth Observatory / Lauren Dauphin, Joshua Stevens; Suomi NPP VIIRS. NASA
gorsel kullanim yonergeleri: kaynak gosterilerek kullamlabilir. NASA'nin bu kitab1 onayladig

anlamina gelmez.

Kay1t ne gosteriyor?

o Korfezin icinde 151k
noktalan
(2 ) Tek bir 151k noktas:

Giindiiz ve gece
(3 gériintiilerinin
coziiniirliigu farkl

Buradan ne cikarabiliriz?

S S S S 3
[ 1
—»i O gece korfezde 151k vardi :
! i

I’_ __________________________ A

I Geminin adim ya da yiikiini :
| 1
I vermez I

1

ikisini piksel piksel
eslestirmedim

Sekil 19.6 Gece goriintiisiinden cikan tek sey korfezde 1sik oldugu. Gemi sayisi ya da

gemi adi icin baska bir kayit lazim.
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19.5

29 Mart duyurusunda ne yaziyor?

Siiveys Kanal idaresinin 29 Mart duyurusunun bashiginda Ever Given'in
basariyla ylzdirildigi yaziyor. Yalmzca bashigi okusaydim isin bittigini
dusunebilirdim. Metinde ise geminin yoninin ylzde 80 duzeltildigi,
manevralarin sirecedi ve gecisin gemi tamamen hizalandiktan sonra
baslayacagi yaziyor.

NASA 31 Mart'taki yazisinda gemilerin 29 Mart’ta kanaldan yeniden
gecmeye basladigini, bekleyen gemilerin dagilmasinin ise zaman
alacagim yaziyor. Ayni yazi, kanal hizmet sirketi Leth Agencies’e
dayanarak 30 Mart’ta hala 184 geminin bekledigini aktariyor. Duyuru ile
bu yazi birbiriyle ¢celismiyor. Ayni giiniin farkli anlarin1 anlatiyorlar. Leth
Agencies’in verdigi sayiya gore kuyruk 29 Mart’ta dagilmamisti. Bu sayiyi
NASA'dan okudum, kendim dogrulamadim.

29 Mart 2021, Sentinel-2 Kutunun i¢i, 3 kat

Sekil 19.8 Duyurunun yayimlandigi glin korfezde hala ¢cok sayida iz var. Worldview bu
gorintd icin yalmz glinl veriyor, saati vermiyor. Bu ylizden goériintiiniin gemi ylizdilriilmeden
once mi sonra mi ¢ekildigini bilmiyorum.

Gorsel: NASA Worldview (ESDIS); HLS S30, NASA LP DAAC; contains modified Copernicus
Sentinel data 2021. NASA verisi, kullanim kisit1 yok. Worldview kaynak olarak aniliyor.
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19 / 27 Siiveys 2021’de kanal agilinca kuyruk da bitti mi?

Duyurudan, ozetle (29 Mart 2021)

Baslik: Successful Refloating of EVER GIVEN

%80
Durum: manevralar sliriiyor

Yon diizeltmesi:

Gegis: gemi tamamen hizalaninca

Duyurunun tam metni i¢in kaynak listesine bak.

Kayit ne gosteriyor?

27 Mart giindiiz
@ goriintiisiinde denizde daha
cok kiiciik iz

29 Mart gece kaydinda
korfez icinde 1s1klar

29 Mart duyurusuna gore
yon yiizde 80 diizeltildi

|

|

Buradan ne cikarabiliriz?

NASA bunlar1 bekleyen gemiler
diye acikliyor. Sayilmadi

Gemiler hala bekliyor :
olabilir. Acilisa gore saati :
belli degil |

1

Gecis, gemi tamamen
hizalaninca baslayacak.
Kuyrugun dagildigr yazmiyor

Sekil 19.7 Sol sltun her kaydin gosterdigini, kesikli sag stitun bundan ne okunabilecegini
verir. AIS verisi kullanilmadigi icin gemi kimligi veya kesin kuyruk uzunlugu c¢ikarilamaz.

Kayitlarla soyleyebilecegim

e Kanal 29 Mart 2021'de yeniden
acildi. Bu tarih NASA'nin yazisinda
var. Kanal idaresinin duyurusu da
gecisin gemi tamamen hizalandiktan

sonra baslayacagini bildiriyor.

e 27 Mart'ta korfezde 11 Mart’a gore
cok daha fazla iz var. NASA bunlan
bekleyen gemiler olarak agikliyor.

e 29 Mart duyurusu isin siirdigini

anlatiyor. NASA'nin Leth

Agencies’ten aktardig1 sayiya gore

30 Mart’ta hala 184 gemi
bekliyordu.

Soyleyemeyecegim

Goruntulerden kac gemi bekledigini.
izleri saymadim. Yukaridaki 184
sayisini NASA, Leth Agencies’ten
aktariyor.

Goruntulerdeki herhangi bir geminin
adini ya da yukinda.

Kuyrugun tam olarak hangi giin ya
da saatte dagildigini.

Tikanmanin ekonomik zararini ya da
kimin sorumlu oldugunu.

55



01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

19 / 27 Siiveys 2021’de kanal agilinca kuyruk da bitti mi?

Bu vakada kullandigim yontemler

e Bolim 1, Once soruyu yaz (sayfa 12)

e BOlim 2, Kaynak ile iddiay1 ayir (sayfa 24)

e BOlim 6, Fotografa (ic agidan bak (tam siirimde)
e Bolim 7, Nerede? Ne zaman? (tam sliriimde)

| Simdi sen

Bir haber sitesi 29 Mart aksam “Siiveys'te trafik normale dondi” diye
yazsaydi, bu climleyi hangi kayitla sinardin? Bu béliimdeki kayitlardan
hangisi bu sinamada eksik kalirdi?

Cevabi: sayfa 62

Kaynaklar

1. NASA Earth Observatory, Traffic Jam on the Suez Canal (31 March 2021). Giindiiz ve
gece gorintuleri, cekim tarihleri ve NASA'nin yorumu.

https://science.nasa.gov/earth/earth-observatory/traffic-jam-on-the-suez-

canal-148114/

2. Suez Canal Authority, Successful Refloating of EVER GIVEN (29 March 2021). Baslik ile

metin birlikte okundu.
https://www.suezcanal.gov.eg/English/MediaCenter/News/Pages/nav_29-03-
2021.aspx

3. ESA, Suez Canal traffic jam seen from space (26 March 2021). Ay bir radar gozlemi.
Gorselleri bu kitapta kullanilmadi.

https://www.esa.int/ESA_Multimedia/Images/2021/03/Suez_Canal_traffic_jam_

seen_from_space

4. NASA, Images and Media Usage Guidelines. NASA gorsellerinin kullamim kosullari.
https://www.nasa.gov/nasa-brand-center/images-and-media/
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| suezcanal_oli_202170_irg ipg - Fotoraf Gorantleyici

| Dosyar Yazdire E-postav Yarmav A

OSINT Aragian

HASA EO, Lands,

Sekil 19.9 Giindiz gérintiistindeki kii¢lk izler. Aym kirpma, iki tarih: solda 11 Mart, sagda 27 Mart 2021. Kutu iki karede aymi yeri gosteriyor. Python

| suezcanal_oli_202186_lrg ipg - Fotograf Gordntuleyic:

Dosyar Yazdre Epostav Yazmar Agr

e « 0>

Bilgisayar adi OSINT-LAB
vaka_suez_nollar.ixt - Not Defleri

Dosya Duzen Bigm Goronam  Yarcim

== Siiveys 2021 (vaka notlari) ==
— Kayit: NASA Earth Observatory, 31.83.2021
Giindliz: Landsat 8, 11.83 ve 27.03
BULGU: 27 Mart: korfezde cok daha fazla iz
NASA bu izleri bekleyen gemi diyor
! Izleri saymadim: bulut ve gozinirlik

B Komut Istemi - pyinon -

welp r e Information.
# NASA dosya adi: yil + yilin gini
from datetime import date, timedelta
date(2021, 1, 1) + timedelta(days=7@ - 1)
datetim e 3, 11)
3 timedelta(days=86 - 1)
datetime.date(2021, 3, 27)
# karaya oturma 23.03, yiizdiirme 29.03
(date(2021, 3, 29) - date(2021, 3, 23)).days

o al

oturumu, NASA'nin dosya adlarindaki giin numarasini tarihe geviriyor. Goriintliler: NASA Earth Observatory, USGS Landsat 8.
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64) [Calisiyar]

Bilgisayar ad/ OSINT-LAB
& suezcanal_oli_202188_calisma jpg - Falodraf Gorintoleyici e e e
Dosyas Yazdirs Epostar Yazmar Age

Dosya Duzen Bigm Goronam  Yarcim

== Siiveys 2021 (vaka notlari) ==
— Kayit: NASA Earth Observatory, 31.83.2021
Glindliz: Landsat 8, 11.83 ve 27.03
BULGU: 27 Mart: korfezde cok daha fazla iz
NASA bu izleri bekleyen gemi diyor
! Izleri saymadim: bulut ve cgozinirlik
BULGU: Iz &rnekleri: uzun, ince gévdeler
Renkleri farkli, boylari farkly
! Bulutun alti gérinmiyor
Yan yana izler ayrilmiyor: sayl yok

OSINT Araglan

Galiyma kopyasi; 27.03,2021 dosyasindan kirpma

Sekil 19.10 Glindliiz goriintiisiindeki kiiclik izler. 27 Mart goriintiisiiniin calisma kopyasi. Halkalar, NASA'nin bekleyen gemi olarak agikladigi izlerden
birkagim isaretliyor. Mavi kutudaki bulutun alti gériinmiiyor. izleri saymadim. Gériintii: NASA Earth Observatory, USGS Landsat 8.
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gilgl ad OSINT-LAB
vaka_suez_nallar.txt - Not Defleri

Dosya Duzen Bigm Gorinam  Yardim

Yan yana izler ayrilmiyor: sayi yok
— Gece: Suomi NPP VIIRS, ayni kirpma
01.02, 27.03 ve 29.03.2021
BULGU: 27 ve 29 Mart: kuzey korfezde isik
birikmesi var, 1 Subat'ta yok
! Isik noktasi gemi adi sOylemez
29 Mart karesi agilistan once mi
sonra m1? Kayittan anlasilmiyor

4| suez_vir_2021032_lrg jpg - Fologr .. & suez_vir_2021086_irgpg - Fologr... ) | < suez_vir_2021088.Irg jpg - Fotoar...

Dosya+ Yardi+ E-postas Yazmas Dosya+ Yazdire E-postas Yazmae Dosyas Yazdr~ E-postas  Yazma

B Komut istemi - python

tetime import date, timedel
1) + timedelta(da
A )

1) + timedelta(days=88 - 1)

o R

Sekil 19.11 Ayni kérfeze gece bakinca. Ug gece, ayni kirpma: 1 Subat, 27 Mart ve 29 Mart 2021. Kutular kérfezin kuzey ucunu gdsteriyor. 27 ve 29
Mart'ta orada 151k birikiyor. Goriintiiler: NASA Earth Observatory, Suomi NPP VIIRS.
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Cevap anahtari

Cevap anahtari

1. Once soruyu yaz

“Stiveys Kanali hakkinda bilgi topla” gdrevini nasil daraltirsin?

Ornegin “27 Mart 2021'de Siiveys Korfezi'nde kanala girmeyi bekleyen
gemiler var miydi?” diye sorabilirsin. Bu soruda hem yer hem tarih belli.
Cevabini NASA'nin o gline ait uydu goruntlsi gibi bir kayitta
arayabilirsin. Ayni 6lglide dar baska bir soru da secebilirsin.

Ilk kaydedilen .com alan adi olarak bilinen symbolics.com’un RDAP kaydinda (alan
adinin kayit bilgisi, rdap.verisign.com/com/v1/domain/symbolics.com) kayit zamani
1985-03-15T05:00:002Z, bitis zamani 2027-03-16T04:00:00Z. Tarihle saati
aradaki T ayirir, sondaki Z ise saatin UTC oldugunu gosterir. Ayni kayitta saat
neden bir yerde 05.00, dblir yerde 04.007? Ipucu: yaz saatini ddsdn.

ikisi de New York saatiyle gece yarisi. IANA saat dilimi veritabamna gére
ABD’de 1976 ile 1986 arasinda yaz saati nisanin son pazari basliyordu.
15 Mart 1985'te yaz saati heniliz baslamamisti, New York UTC-5'teydi ve
gece yarisi 05.00 UTC ediyordu. 2007'den beri yaz saati martin ikinci
pazar basliyor.

Bu ylizden 16 Mart 2027'de New York yaz saatinde (UTC-4) olacak ve
gece yarisi 04.00 UTC edecek. Eyliilde kaydedilen google.com’un kayit
zamani da 04.00 UTC, ¢linki o gun de yaz saati gecerliydi.

Gérev, bir hizmet kesintisinin kurumu etkileyip etkilemedigini bulmak. Ilk listende
500 calisan adi var. Ne yaparsin?

Once kurumun hangi hizmeti kullandigini kontrol ederim. 500 kisilik
calisan listesi bu soruyu cevaplamaz. Sorunun gerektirmedigi kisisel
veriyi de saklamam.

2. Kaynak ile iddiay: ayir

Admiralty sisteminde F6 “yanlis” anlamina mi gelir?

60



01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

Cevap anahtari

Hayir. F6 yazan kisi, ne kaynagin guvenilirligini ne de bilginin
inandirciligin olcebildigini kaydeder. Bilmedigin bir seyi yanlis ilan
edemezsin.

Guardian’in okur temsilcisi 4 Mayis 2009 tarihli yazisinda, uydurma soziin
Wikipedia’ya ikinci eklenisinde sayfada yalnizca alti dakika, t¢linclisiinde yaklasik
25 saat kaldigini yazdi. Maurice Jarre sayfasinin 30 ve 31 Mart 2009 ge¢cmisine
gére alti dakika kalan ekleme hangisi? Ipucu: 2. gérevdeki gecmis sayfasinda her
satirin arti ya da eksi bayt sayisina bak. Sozli ekleyen ve silen satirlar1 “prev” ile
dogrula.

Ucilinciisii. Gegmiste soz (ic kez ekleniyor. Birincisi 30 Mart 02.29'da
eklenip 11.51'de silinmis. Ikincisi 30 Mart 14.13'te eklenmis ve 31 Mart
15.07'de “no unsourced quotes” notuyla silinene kadar yaklasik 25 saat
kalmis. Uciinciisii 31 Mart 17.83'te eklenmis, 17.09'da geri alinmis.
Sayfada 6 dakika kalan bu. Yazidaki sira sayfa ge¢misiyle uyusmuyor.
Yaziya gore s6z 30 Mart’ta iki kez silinmis, ama gecmiste o gtin tek silme
var.

Uc haber ayni isimsiz paylasima dayaniyor. Kaynak sayisini nasil yazarsin?

Uc yayin var ama bilginin tek bir kaynadi var. Ayni bilginin tekrarini yeni
kanit saymam. Bagimsiz bir dogrulama ararim.

3. Aramadan 6nce ortami hazirla

VPN acik. Kisisel hesabina da giris yaptin. Kimligin gizli mi?

Hayir. VPN ¢ikis IP adresini dedistirir ama giris yaptigin hesabi gizlemez.
Site o hesab1 gordr.

Cover Your Tracks testini bitirdigimde adres cubugundaki sonu¢ baglantisinda
fpi_whorls adli, coziildigiinde (adres i¢in kodlanmis hali diiz metne cevrildiginde)
1.022 karakter tutan bir parametre vardi. Bu baglantiyi bir forumda paylassaydim,
adresle birlikte neyi paylasmis olurdum? Ipucu: testi kendin calistir ve adres
cubugunda fpi_whorls’tan sonra gelen kelimeleri oku.

Tarayicimin parmak izinin bir parcasini. Parametre, adrese gomdulu bir
JSON (verileri ad ve deger ciftleri halinde yazan bir metin bicimi). icinde
plugins (eklenti listesi), hardware_concurrency (islemci ¢ekirdegi sayisi),
audio (ses parmak izi), canvas_hash_v2 ve webgl_hash_v2 (cizim
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Cevap anahtari

testlerinin hash degerleri) alanlari var. Adim ya da IP adresim yok, ama
sayfa, canvas sonucunun ayni makinede genelde kullaniciy1 ayirt edecek
kadar sabit kaldigin yaziyor.

Hedef sitenin arsivlenmis bir kopyasini agiyorsun. Hedefin bu ziyareti hi¢
gormeyecegini varsayabilir misin?

Hayir. Arsiv sayfasi bazi resimleri canli siteden yiikleyebilir. Hangi istegin
nereye gittigini kontrol etmeden hedefle temas olmadigini varsaymam.

19. Siiveys 2021’de kanal agilinca kuyruk da bitti mi?

Bir haber sitesi 29 Mart aksami “Siiveys’te trafik normale dondi” diye yazsaydi, bu
climleyi hangi kayitla sinardin? Bu bolimdeki kayitlardan hangisi bu sinamada
eksik kalirdi?

Cimle kanaldaki trafikle ilgili. Onu sinamak i¢in 29 Mart’tan sonraki
glinlerde kanaldan gecen gemileri tarihleriyle sayan bir kayit gerekir.
Kanal idaresinin sonraki duyurulari ya da tarihli gemi izleme (AIS) verisi
bu isi gorur. NASA'nin Leth Agencies’ten aktardigi say1 (30 Mart'ta 184
bekleyen gemi) climleyle zaten celisiyor.

Ama bu ikinci el bir say1 ve onu birinci elden bir kayitla dogrulamak
gerekir. 29 Mart duyurusu ise yaramaz, ¢linkli orada manevralarin
strdiigu yaziyor. 29 Mart gece goruntlsu de ise yaramaz. Gorlintiide
¢ekim saati yok ve 1s1iklarin hangi gemilere ait oldugu belli degil.

62



01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

Gorseller ve haklar

Gorseller ve haklar

Sekiller ve tablolar, acikladiklart metne dayanarak bu kitap icin cizildi.

Fotograflar ve uydu goérintileri kamuya acik kayitlardir, sahiplerinin

istedigi atifla kullanildi. Sahada goérevlerindeki ekran goérintileri, kamuya

acik sayfalardan inceleme amaciyla kaynagi ve tarihiyle alintilanmis

kesitlerdir. Terminal goruintileri ¢alistirdigim komutlan ve gergek

¢iktilarinmi gosteriyor. Gorsellerin hicbiri yapay zeka ile Uretilmedi.

1

. Kapak: Siiveys Korfezi, 27 Mart 2021, Landsat 8. NASA, denizdeki kiicuk izleri

bekleyen gemiler olarak acikliyor. Goriinti, 19. bolimde incelenen kayitlardan biridir.
NASA Earth Observatory / Lauren Dauphin, Joshua Stevens; USGS Landsat 8.

. Bolim 19, calisma ekrani: Aym kirpma, iki tarih: solda 11 Mart, sagda 27 Mart 2021.

Kutu iki karede ayni yeri gosteriyor. Python oturumu, NASA'nin dosya adlarindaki giin
numarasini tarihe geviriyor. Gorlintliler: NASA Earth Observatory, USGS Landsat 8.

. Bolim 19, calisma ekrani: 27 Mart goriintiistiniin calisma kopyasi. Halkalar, NASA'nin

bekleyen gemi olarak acikladigi izlerden birkagini isaretliyor. Mavi kutudaki bulutun
alti gériinmiiyor. izleri saymadim. Gériintii: NASA Earth Observatory, USGS Landsat
8.

. Boliim 19, calisma ekrani: Ug gece, aym kirpma: 1 Subat, 27 Mart ve 29 Mart 2021.

Kutular korfezin kuzey ucunu gosteriyor. 27 ve 29 Mart’ta orada 1s1k birikiyor.
Goruntller: NASA Earth Observatory, Suomi NPP VIIRS.

. Bolim 1, sahada: 1990-09-17 kayit tarihi, IANA'nin .tr sayfasinin en altinda kirmzi

cercevede. IANA, ekran goriintiisii 27.09.2026.

. Boliim 1, sahada: Telefonda acilan TUIK biilteni. Kirmizi cercevedeki satir yayim tarihi,

09 Subat 2026 10:00. Tiirkiye Istatistik Kurumu (TUIK), ekran goriintiisii 27.09.2026.

. Bolim 3, sahada: “unique” ifadesi, 348.199 tarayici ve 18,41 bit, Cover Your Tracks

sonucunda kirmizi cercevede. EFF Cover Your Tracks (CC BY), ekran goriintisi
27.89.2026.
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Kitabin tam suriami

Kitabin tam surumu

Bu dosyada kitabin 27 bolimiinden 1, 2, 3 ve 19. bolimler var. Tam
sturimde 18 yontem bolimi ve kamuya agik kayitlardan adim adim
izlenen 9 gercek vaka bulunuyor. Kitabin sonunda “Turkiye'de kamuya
acik kayitlar ve hukuki cerceve” baslikl bir ek, bitin alistirmalarin
cevaplan, terim dizini ve kaynakcanin tamami yer aliyor. Kitap PDF
biciminde.

Kisim 1: Once nasil diisiiniiriiz?
01 Once soruyu yaz (bu dosyada)
L 02 Kaynak ile iddiay1 ayir (bu dosyada)
03 Aramadan 6nce ortami hazirla (bu dosyada)

Kisim 2: Bul, sakla, kontrol et

04 Aramayi daralt

05 Buldugun seyi kaybetme
B 06 Fotografa lic agidan bak
07 Nerede? Ne zaman?

08 Satirlar diizenle

Kisim 3: insanlar ve kurumlar

09 Hesap ile kisiyi ayir
10 Markanin arkasindaki kaydi bul

Kisim 4: internetin kayitlan

11 Ad, adres ve DNS

12 Sertifikadaki adi oku

13 E-postada hangi ad kontrol edilir?
14 Sunucu kimin? Kanit ne?

Kisim 5: Calismay bitir

15 Gizlilik ve anahtarlar

16 Araci yaptigi isle 6gren
17  Kiguk bir dosyayla calis

18 Bildigini kisa yaz
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Kisim 6: Gercek vakalar

19
20
21
22
23
24
25
26
27

Siiveys 2021'de kanal acilinca kuyruk da bitti mi? (bu dosyada)
Kilauea’nin zirvesi 2018’de ne kadar sirede ¢oktii?

2020 Beyrut hasar haritasindaki kirmizi hiicreler

WannaCry alan adindaki (g tarih

Vice'in McAfee yazisindaki iki fotograf dosyasi

BTK disketindeki ad ve onu sinayan kayitlar

Gilgo Beach kefalet belgesinde sinayabildiklerim

2026 oltalama zincirinde hangi bulgu kimin?

Bamako’daki 2025 kitligin1 yoldaki saldirilara ne bagliyor?

Tam siiriim icin: csintresearch.org/gosi-kitap
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Yazar hakkinda

Yazar hakkinda

Ahmet Goker acik kaynak arastirmacisi ve tehdit analisti. CSINT
Research’te arastirma dosyalarini, gelistirdigi araglan ve calisma
notlarini yayimliyor. Gercek vakalari adim adim anlattigi videolar
YouTube'da @shadowintel_ kanalinda. Bulmacalari ve gercek suc¢
belgesellerini seviyor. En cok ilgisini ceken sey, yillarca kapali

kalan bir dosyanin kiiclk bir ayrintiyla nasil acildigr.

csintresearch.org

youtube.com/@shadowintel_
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