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Mobil uygulama

Mobil uygulama inceleme ve maruziyet analizi

Mobile Exposure Graph

APK yapisini calistirmadan incele; izin, kod, altyapi izi, bulgu ve kanit
konumunu tek iliski grafiginde gor. iki siiriimii karsilastir ve hash-bagl
kamt paketi (iret.

Dogru iiriin simir

Bu ilk stirim EDR degildir. Cihaz ajan,
canl telemetri, otomatik engelleme veya
kot amacli yazibim karar uretmez. Dosya
tarayicida kalir ve calistirilmaz.

Tumiinii temizle

81 Yerel alim 02 Sinirh statik analiz 03 Kamt baglantis1 04 Graph + diff 05 Dogrulanabilir ¢ikt1
incelenecek APK Referans APK (istege bagl)
Giincel veya slipheli siiriim. Sonuc grafiginin Daha eski ya da bilinen siiriim. Yalmz fark analizi
ana dosyasidir. icin kullambir.
APK sec¢ Referans APK se¢
Dosyay1 se¢ veya bu alana birak Dosyay1 se¢ veya bu alana birak
APK, en fazla 180 MB, sunucuya gonderilmez APK, en fazla 190 MB, sunucuya gonderilmez
Henliz dosya secilmedi Henliz dosya secilmedi

I Bir Android uygulamasinin dosyasini agiyorum ama

bulguyu dosyadaki yeriyle birlikte gortuyorum.

I Mobile Exposure Graphile bir APK'y:
I calistirmadan incelemek

calistirmiyorum. izinleri, kod izlerini ve adresleri bir grafikte, her
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1 Buarag neise yarar

APK incelemesi genelde uzun bir tabloyla biter. Ben bir iznin, bir adresin ya da bir kod izinin
hangi dosyada durdugunu ayni yerde gérmek istedim. Bu arac¢ her bulguyu kanitina baglar. Iki

slirim verirsen aradaki farki da gosterir.

Her sey tarayicinda olur. APK sunucuya gitmez ve higcbir zaman calistirilmaz. Ara¢ dosyanin

icini okur, o kadar.

Birkag kelime

APK Android uygulamasinin kurulum dosyasi. Aslinda i¢inde baska dosyalar
olan bir ZIP'tir.

Manifest AndroidManifest.xml. Uygulamanin adini, sirimiindi, istedidi izinleri ve
bilesenlerini yazan dosya.

izin Uygulamanin telefondan istedigi kamera, internet ya da konum gibi bir
yetki.

DEX Uygulamanin Java ya da Kotlin kodunun derlenmis hali.

Native kiitiiphane APK icindeki .so dosyasi. Dogrudan islemci icin derlenmis koddur.

Cleartext Sifresiz ag trafigi. Adres http ile baslar, https ile degil.

> Dosyayl secmek

Gereken Bir .apk dosyasi, en fazla 190 MB.

Istege bagli Karsilastirma igin ayn1 uygulamanin eski ya da bilinen bir stirimda.
Hesap Gerekmez.

Veriler nerede APK tarayicinda ayr bir isci siirecte (worker) okunur. Sunucuya

gonderilmez.
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Mobil uygulama inceleme ve maruziyet analizi

Mobile Exposure Graph
Bu ilk stirim EDR degildir. Cihaz ajam,

APK yapisini calistirmadan incele; izin, kod, altyapi izi, bulgu ve kanit canli telemetri, otomatik engelleme veya

konumunu tek iliski grafiginde gér. ki stirimi karsilastir ve hash-bagl Soliamadiaz i iEtnEAlne=y2
e tarayicida kalir ve calistinlmaz.

kanit paketi iret.

Dogru iiriin sinin

01 Yerel alim 02 Sinirh statik analiz 83 Kanit baglantis1 04 Graph + diff 05 Dogrulanabilir ¢ikt1
incelenecek APK Referans APK (istege bagh)
Giincel veya siipheli stirim. Sonug grafiginin Daha eski ya da bilinen siiriim. Yalmz fark analizi
ana dosyasidir. icin kullamlir.
APK se¢ Referans APK sec¢
Dosyayi sec veya bu alana birak Dosyay1 sec¢ veya bu alana birak
APK, en fazla 100 MB, sunucuya gonderilmez APK, en fazla 100 MB, sunucuya génderilmez
Heniiz dosya secilmedi Henliz dosya secilmedi

i Timini temizle

Dosya alanlari. Sitede Oornek APK yok; iki alan da kendi dosyani bekler.

n incelenecek APK
Siiphelendigin ya da giincel olan siirim. Grafik bu dosyaya gore cizilir.

n Referans APK
Istersen daha eski ya da bildigin bir siiriim ekle. Yalnmzca farki bulmak icin kullanilir.

H Temizle

Timunu temizle iki alan ve sonucu sifirlar. Dosya adi ve Analiz tamamlandi yazisi ¢ikinca sonug

sayfanin altinda acilir.

2 Ozet ve inceleme kuyrugu

Bu ve sonraki boliimlerde ekran goriintiisi yok. Sitede 6rnek APK yayimlamiyorum ve sentetik

bir dosyanin sonucunu gostermek yerine ekrandaki parcalar anlatiyorum.

Bulgu sayisi Toplam bulgu ve altinda disuk ve bilgi dlizeyindekilerin sayisu.

Yikksek ve orta Once bakilacaklar. Orta diizey bulgu uygulamanin amacini bilmeden
yorumlanamaz.

Kapsam Aracin dosyanin ne kadarin1 okuyabildigi. Sinirli yaziyorsa bir alan eksik

kaldi ve eksik bilgi glivenli sayilmad.
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Bir bulgu se¢ Kuyruktaki her kart bir bulgudur. ilk kart secili gelir.

Onem derecesine bak Yiiksek, orta, diisiik ya da bilgi.

Kuyrugun altinda secili bulgunun kaniti durur.

Giiven temeli Bulgunun neye dayandigi ve ylizdesi. Manifestten okunanlar kesin kurala
(deterministic) dayanir. Metin taramasindan gelenler bir tahmindir
(heuristic).

Konum ve deger Iz hangi dosyada ve hangi degerle geciyor. Bu konumu kendi aracinla da

acip kontrol edebilirsin.

Yorum siniri Bu bulgunun neyi kamtlamadigi. Bir metin izi, baglantinin gercekten

kuruldugu anlamina gelmez.

« Kanit grafigi

Grafikteki katmanlar soldan saga dosya, kimlik, ylizey, kod, altyapi izleri, bulgular ve kanittir.
Grafik genistir, sagdaki katmanlari gormek icin yana kaydirirsin. Bir diiglime basinca iliskili
cizgiler vurgulanir.

Grafigin altinda secili digimin adi ve dogrudan iliskileri yazar. Bu iliskiler diigimiin hangi
dosyadan c¢iktigini ve hangi kanitla desteklendigini gosterir. Tim iliski tablosu da oradan
acilir.

s IKi siiriimii karsilastirmak

Izinler Referanstan adaya eklenen ya da kalkan izinler. Art1 eklenen, eksi

kaldirilan 6geyi gosterir.
Altyapa izleri Kodda bulunan alan ads, IP ve adreslerdeki ekleme ve cikarmalar.

imza kayitlari META-INF altindaki imza dosyasinin parmak izindeki degisiklik. Arac
imzanin gegerli olup olmadigini kontrol etmez, yalnzca farki goésterir.

Bir degisiklik kendiliginden risk ya da onay demek degildir. Yeni bir izin, yeni bir 6zelligin

normal sonucu olabilir.
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s Kanit paketini almak

ZIP'i indir Icinde rapor (JSON ve Markdown), grafik, varsa fark dosyasi ve her
dosyanin SHA-256 degderini tutan bir manifest var. Orijinal APK pakete
girmez.

Paketi dogrula Daha 6nce indirdigin bir ZIP'i sec. Dosya adlar, boyutlar ve SHA-256
degerleri cihazinda kontrol edilir.

Dogrulama kart1 bir APK incelendikten sonra rapor boliimiinde gorinir. Ara¢ dogrulama
sayfasinda F-Droid istemcisinin (org.fdroid.fdroid 1.23.2) gercek kanit ZIP'i ve SHA-256 dederi
yayimli; o dosyay1 bu kartla kontrol edebilirsin.

Paket SHA-256 ile birbirine baglidir ama dijital olarak imzali degildir. Dosyalarin
degismedigini gosterir, kimin Urettigini gostermez.

=~

Neyiyapmaz

x  Uygulamayi calistirmaz. Bir iznin gercekten kullanildigin1 kanitlamaz.

x  Zararli yazilim karar1 vermez. Bulgu ¢ikmamasi dosyanin giivenli oldugu anlamina gelmez.
x  Telefona ajan kurmaz, canli izleme ya da engelleme yapmaz.

x  Daha derin inceleme i¢in sayfanin altindaki Dosya ve belge sandbox baglantisini kullan. Oradaki
izole analiz ayri onayla calisir; bu sayfa oraya kendiliginden dosya gondermez.

X Metin taramasi sinirlidir. Cok buiylik dosyalarda bir kismi1 okunmayabilir; bu durumda kapsam
Sinirh yazar.

Mobile Exposure Graph ile bir APK'yi cgalistirmadan incelemek csintresearch.org/mobil-uygulama-inceleme 5



