HB-13 Pasif goriinirliik

Kamt kart1 Sorgu olustur

Domain veya IP

Shodan verisindeki pasif izleri oku. Tek basina kesin sonuc yazma.

example.com

akika bas1 12 canli sorgu. Sonuclar kesin kanit degil, kontrol notudur.

Kendi alan adinin disaridan
gorunen izini okumak

Kendi alan adin ya da IP adresin internetten nasil goriniyor?
Bu masa hedefe tek bir paket gondermeden, Shodan'in daha
once topladigr kayitlar okur ve gordigunt yorumdan ayirir.
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1 Bumasaneise yarar

Bir kurumun internete acgik ylziinii gérmek icin cogu zaman tarama yapilir. Oysa bunun buyuk
kismi zaten acgik kayitlarda durur. Bu masayi bir kuruma saldirir gibi dokunmadan, kendisine
ait alan adi ya da IP'nin disaridan goriinen temel ylizeyini anlasilir bicimde toplamak igin
yaptim.

Masada lc sekme var. Kontrol et bir alan adi ya da IP icin Shodan kayitlarini getirir. Kamit
kart1 bu kayitlar bulgu, yorum ve belirsizlik diye ayirir ve rapor metni hazirlar. Sorgu olustur
Shodan'da elle kullanabilecegin sorgu taslaklari yazar.

Bu masay1 yalnizca sana ait ya da incelemek icgin yazili izin aldigin varliklarda kullan. Pasif
okuma bile baskasinin altyapisini haritalamak icin kullanilmamali.

Birkac kelime

Shodan Internete acik cihaz ve servisleri diizenli tarayip kaydeden bir arama
motoru. Masa bu kayitlar okur, kendisi tarama yapmaz.

Port Bir sunucudaki servisin kap1 numarasi. 443 genelde HTTPS, 22 genelde
SSH.
Banner Bir servisin baglaninca kendini tamittigi kisa metin. Uriin adi ve siirim

buradan okunur.

ASN Bir IP blogunu yéneten agin numarasi. Hangi saglayicida oldugunu soyler.

TLS HTTPS baglantisini sifreleyen protokol. Eski stirlimleri (TLS 1.9, 1.1) kontrol
gerektirir.

Pivot Bir izden (favicon ozeti, sertifika parmak izi) benzer servisleri bulmaya
gecmek.

2 Kontrol et sekmesi

Kamit kart1 Sorgu olustur

Domain veya IP

Shodan verisindeki pasif izleri oku. Tek basina kesin sonug yazma.

example.com

akika bas1 12 canli sorgu. Sonuclar kesin kanmit degil, kontrol notudur.

Kontrol et sekmesi, alan adi yazildi, sorgu heniiz gonderilmedi.

Kendi alan adinin disaridan gorinen izini okumak csintresearch.org/internet-gorunurlugu



n Sekmeler

Sayfa Kontrol et sekmesiyle acilir. Kanit kart1 sekmesi ancak bir sorgudan sonra dolar.

n Alan adh ya da IP

example.com ya da bir IPv4 adresi yaz. Basina https:// eklersen ya da sonuna yol yazarsan

masa bunlar temizler. IPv6 kabul edilmez.

H Kontrol et

Bicim uymazsa uyar cikar ve sorgu gonderilmez. Uyarsa birka¢ saniyede sonuc ayni sayfada

acilir.

n Sorgu sinir1

Dakikada en fazla 12 canli sorgu. Sonuclar kesin kanmit degil, kontrol notudur.

Canli sitede example.com icin normal sorguyu denedim. insan dogrulamasi gecici olarak

kullamlamiyor yanmit1 geldi. Bu kontrollii asmadim ve sonug¢ ekrani Uretmedim. Asagidaki

alanlar masanin koduna bakarak anlatiyorum.

s Sonucu okumak

Sorgu calisinca Turkce sayfada sonug dort parca halinde gelir.

Ozet kutusu

Servis izleri

TLS ve sertifika

Benzer servis izleri

iIngilizce sayfa

Kanit karti sekmesi

Hedef, tir, IP, ASN, kurum, llke, goriinen portlar ve Shodan'in son gézlem
tarihi. Goériinmeyen alanlarda Yok / gorinmedi yazar.

Her port icin bir kart var. Kartta port ve protokol, triin ve strim,
hostname, HTTP basligi ve sunucu adi, TLS surimi, gozlem tarihi ve en
fazla dort HTTP basligi yer alir. Eski TLS gorilirse kart Kontrol gerekli
etiketi alir, yoksa Gorundr iz.

TLS sirim, sertifikadaki ad (CN), diger adlar (SAN), sertifikanin bitis
tarihi ve HTTP/2 bilgisi.

Favicon oOzeti, baslik 6zeti, sertifika parmak izi ve sayfa basligi. Bunlar
kendi envanterinde ayni izi tasiyan baska servis var mi diye bakmak

icindir.

Ingilizce siiriim daha sade. Ozet kutusu ve servis izleri var, TLS ve benzer
iz panelleri yok. Servis kartinda HTTP baslik listesi de yer almaz.

Sorgudan sonra bu sekmede bir 6zet karti ve her servis icin bir kart ¢ikar (en fazla sekiz

servis). Her kart ayni yedi satir1 tasir. Bunlar bulgu, kaynak, kanit, yorum, belirsizlik, gtivenli

Oneri ve rapor climlesidir. Altinda Markdown rapor metni ve Markdown kopyala diigmesi

durur.

Kendi alan adinin disaridan gorinen izini okumak csintresearch.org/internet-gorunurlugu



Rapor ciimleleri bilerek temkinli yazildi. "Zafiyet var" demez, "servis izi gorlnlyor, envanterle
dogrulanmali der. Bir Urlin adi ya da sirim, tek basina acgik oldugu anlamina gelmez.

« Sorgu olustur sekmesi

Savunma odakl Shodan sorgusu iiret.

Bu bélim sorguyu calistirmaz; izinli envanter ve raporlama dili i¢in sorgu taslagi hazirlar.

gghlan

al

hostname v

i cger

portal.example.org

Kopyala

hostname:portal.example.org

Domain goriiniirliigu Kurum ad goriniirliigi

hostname:example.com org: "Example"

Sorgu olustur sekmesi. Bu bolum higbir sey gondermez, yalnizca sorgu metni yazar.

Alan
hostname, domain, org, asn, port, product, ssl.cert.subject.cn, ssl.version, http.title,
http.favicon.hash ve cloud.provider arasindan sec.

Deger
Aranacak degeri yaz. Degerde bosluk varsa tirnak gerekir. Turkce sayfa tirnagi kendisi ekler,
Ingilizce sayfada elle eklemelisin.

Uretilen sorgu
Shodan'a elle yapistirabilecegin sorgu. Tiirkce sayfada altinda bes hazir 6rnek ve bir Kopyala
digmesi de var.

Sorgunun altinda doért kutu sectigin alani aciklar. Kutular bu sorgunun neyi gosterdigini, neyi
gostermedigini, hangi durumda kullanildigini ve rapora nasil yazildigini anlatir. Sekmenin en
altindaki Tiirkiye goriiniirliik egilimi paneli, Turkiye'deki kayitlarin port, trtn, TLS strimu ve
bulut saglayict dagilimini sayilarla gosterir. Tek tek hedef listelemez.
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s \Jerin nereye gider

Gonderilen Yazdigin alan adi ya da IP, CSINT'in Cloudflare lzerindeki Shodan
sunucusuna gider.

Sorulan Sunucu Shodan API'sine sorar. IP icin o adresin kaydi, alan adi icin DNS

kaydi ve o ada bagli servisler istenir. Hedefe hicbir paket gonderilmez.
Bot kontrolii Her sorgudan énce Cloudflare Turnstile gériinmeden calisir.

Onbellek Sonuc sunucuda birkac dakika saklanir. Ayn1 hedefi hemen tekrar
sorarsan ayni cevap gelebilir.

Tarayicida kalan Kanit kartlar, rapor metni ve sorgu taslaklar tarayicinda olusur.

(<2}

Neyiyapmaz

X Tarama yapmaz, porta baglanmaz, parola denemez.

x  Zafiyet bulmaz. Eski bir stirim adi bile yalnizca kontrol edilecek bir izdir.

x  Eksiksiz varlik envanteri degildir. Shodan'in gormedigi servis yok demek degildir.

x  Kayitlar Shodan'in gozlem tarihine baghdir. Servis kapanmis ya da degismis olabilir.

X Bir hostun sana ait oldugunu kanitlamaz. Her bulguyu kendi envanterinle karsilastir.

Eski DNS ve arama motoru kayitlarin aktif varlik gibi okuma. Bir bulguyu rapora yazmadan
once tarihine ve ikinci bir kaynaga bakarim.
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