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I Mobile Behavior Diff ile imzali bir
1 Android laboratuvar kaydini okumak

I Bir Android uygulamasini kendi laboratuvarimda, kontrolli bir
emulatorde calistiriyorum. Bu sayfa o calismadan c¢ikan imzali
kanit paketini acar, dogrular ve ne gozlendigini gosterir.
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1+ Busayfaneise yarar

Bir uygulamanin yeni siirimu ciktiginda ayni ekranlardan gecgen bir kullanici icin neyin
degistigini bilmek istiyorum. Ekran goriintisiu bunu séylemez. Bu ytizden ayni yolculugu

laboratuvarda tekrar tekrar oynatiyorum ve her olay1 kaydediyorum.

Bu sayfa uygulamayi calistirmaz. APK dosyasi da buraya gelmez. Sayfa yalnizca laboratuvarin
Urettigi .evidence.zip paketini senin tarayicinda acar, imzasini ve dosyalarini kontrol eder,
sonra sonucu gosterir.

Sayfada hazir 6rnek yok. Bir laboratuvar paketi acilana kadar ekran bilerek bos kalir. Sahte
ya da temsili sonu¢ gostermez.

Birkag kelime

APK Android uygulamasinin kurulum dosyasi.

Emiilator Bilgisayarda calisan sanal Android telefon. Laboratuvar gercek bir telefona
dokunmaz.

SHA-256 Bir dosyanin parmak izi. Dosyada tek bayt degisse parmak izi de degisir.

Ed25519 imzasi Paketin iceriginin imzalandiktan sonra degismedigini gosteren dijital imza.

Frida Calisan uygulamanin hangi fonksiyonlari cagirdigin1 kaydeden arac. Burada
yalmz izleme modunda kullamlir, hicbir degeri degistirmez.

Kontrol ve Aym yolculugun iki kosusu. Kontrol karsilastirmanin temelidir, treatment

treatment degisen kosuldur (rnegin bir izin kapali ya da yeni siiriim).

2 Paket nasil olusur

Sayfanin Ustlindeki altt adimli satir bir sonuc¢ degil, laboratuvarin sirasidir. Paketi okurken

neyin nereden geldigini bilmek i¢cin bu siray1 tanimak ise yarar.
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Laboratuvarin alti asamasi. Numaralar asagidaki aciklamalarla eslesir.

n APK ve parmak izi
Uygulama dosyasinin SHA-256 degeri alinir. Paketteki her sey bu degere baglanir.
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n Sinirh statik okuma
Uygulama calismadan once izinleri, paket adi ve sliriimu okunur.

n Senaryo kuyrugu
Senaryolar sirayla, geldigi sirada calistinilir. Her senaryo ayni temiz baslangictan baslar.

Emiilatérde tekrar oynatma
Ayni ekran yolculugu emiilatorde oynatilir. Frida bu sirada yalnizca gozlem yapar.

Kayitlar, ag trafigi ve dosya degisiklikleri tek bir olay bicimine gevrilir.
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Graf ve imzali paket
Olaylar bir iliski grafigine baglanir. Bltiin dosyalar SHA-256 ile listelenir ve liste Ed25519 ile

imzalanr.

s Paketiagcmak

Imzal kanit paketini ac

Yerel analiz araci tarafindan Uretilmis .evidence.zip dosyasini
secin veya buraya birakin.

X

‘ Kanit paketini ac \

471 fazla 160 MB, dosya sunucuya gonderilmez

Yerel paket, APK tarayicidan cikmaz
Bu goriiniim ornek veya sahte sonuc liretmez. Bir laboratuvar

ciktisi acilana kadar bos kalir.

Paket secme alani. Bir paket acilana kadar sayfa bu halde kalar.

n Paketi sec

Diugmeye bas ve dosyayi sec, ya da dosyay1 kutunun Ustiine birak.

n Sinin gor

160 MB Ustl dosya ya da .evidence.zip olmayan dosya hemen reddedilir.
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H Bos ekran normaldir
Bu satir, sayfanin kendi basina bir sonug Gretmedigini hatirlatir.

IZ' Dogrulamayi bekle
Tarayici dosya listesini, her dosyanin parmak izini, imzay1 ve kayit bicimini kontrol eder. Biri
tutmazsa paket acilmaz ve hata kodu gosterilir.

Gereken Laboratuvar aracinin Urettigi bir .evidence.zip dosyasi. Baska uzanti kabul
edilmez.

Boyut En fazla 160 MB.

Hesap Gerekmez.

Veriler nerede Paket tarayicinda acilir ve dogrulanir. Sunucuya gonderilmez.

Paket imza anahtarini kendi icinde tasir. Imza, paketin sonradan degismedigini kantlar.

Anahtarin kime ait oldugunu tek basina kanitlamaz.
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Grup

Zararsiz test uygulamasinin paketi acildiginda ilk goriinen inceleme grafigi. Ortada APK,
gcevresinde dort grup ve her grubun kayit sayisi var.

Grafigin ortasinda uygulama durur. Cevresinde statik yap1, calistirilan senaryolar, calisma
anindaki davranis ve kanit paketi olmak lizere dort grup var. Bir grubun Ac diigmesi o grubun
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icindeki gercek kayitlar gosterir. Bunlar izinler, ag adresleri, dosyalar, veritabani tablolan,

ylklenen kitliphaneler ve Frida'nin gordigu fonksiyonlardir.

Grafigin altinda on li¢ goriinim var. En ¢ok kullandiklarim sunlar.

Genel Bakis Senaryo sayisi, olay sayisi, bulunan fark sayisi ve imzali dosya sayisi.

Zaman Gizelgesi Secilen kosunun olaylar sirayla. Bir olaya basinca ayrintisi ve kanit

dosyasi acilir.

Ag Akisi Uygulamanin baglanmay1 denedigi adresler. Baglanti, veri sizdirma

demek degildir.

YIOC Kontrol ve treatment kosulari arasindaki davranis farklari.

Notlar Paketin kendi yorum sinirlari ve hangi glivenlik katmaninda calistigi.

Her bulgunun yaninda Ham kaniti a¢ digmesi var. Bu digme bulgunun dayandigi dosyay1

paketin icinden acar. Bir sonuca inanmadan 6nce bu dosyaya bakmani éneririm.

5

Farki dogru okumak

YIOC goriinimiinde her fark bir etiket tasir. Etiket yeni gorildi (newly-observed), kayboldu

(disappeared) ya da sikligr artt1 veya azaldi olur. Yanindaki iki say1, farkin kontrol kosusunda

ve treatment kosusunda kac kez gorildiglini gosterir. Yeni bir davranisin durumu 6nce

correlated olur. Ayr bir dogrulama kosusunda tekrar gorilurse reproduced olur.

x  Karsilastirilan iki kosunun ayni yolculuk, ayni1 baslangic ve ayni ortam oldugundan emin ol.
Eslesmeyen kosularin farki striim farki degildir.

X Birizin listede gorunuyor diye kullanildigi anlamina gelmez. Statik kayit ile calisma an1 kaydi ayr
tutulur.

x  Sifreli trafigin icerigi goriilemiyorsa sayfa bunu tahmin etmez, gorilemedi diye birakir.

s Neylyapmaz

X APK calistirmaz ve APK ylklemez. Tarayicida yalmzca imzali paketi okur.

X Laboratuvar su an yalmzca zararsiz test uygulamasi icin kurulu. Rastgele ya da zararli APK'lar
reddedilir.

X Sonuc yalnizca o paketteki deney icin gecerlidir. Her cihazi, agi ya da kullaniciyr temsil etmez.

X

Deneyi tarayicida yeniden oynatmaz ve bir uygulamanin zararli ya da givenli olduguna karar

vermez. Yeni kosu yalnizca yerel laboratuvar araciyla yapilir.
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