HB-23 Yapay zeka giivenligi

°*  Kamtkayitlan

Yiiksek 0 Orta 2 incele 0 Bilgi 1

qs- 203 Orta

Ugiincii taraf action tam commit SHA ile sabitlenmemis

actions/checkout, degisebilir bir referans kullaniyor.

onum n8n-ai-agent-security-lab-main/.github/workflows/testyml:18

1radaki insan Action'l incelenmis tam uzunlukta commit SHA ile sabitle ve okunabilir siirimi yorumda kaydet.
kontrolii
AS-203 Orta

Ucilincii taraf action tam commit SHA ile sabitlenmemis

actions/setup-node, degisebilir bir referans kullanyor.

Konum n8n-ai-agent-security-lab-main/.github/workflows/test.yml:21

Siradaki insan Action'l incelenmis tam uzunlukta commit SHA ile sabitle ve okunabilir sliriimii yorumda kaydet.
kontrolii

AS-301 Bilgi

 Birajan deposunda
tallmatlarl ve yetkileri
bulmak

GitHub'dan indirdigim bir depo arsivini tarayicida aciyorum. Al
Agent Surface Map, ajana yon veren dosyalari, MCP
baglantilarin1 ve GitHub Actions izinlerini tek bir inceleme
listesinde topluyor.
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1 Buarag neise yarar

Bir yapay zeka ajaninin ne yapabilecedi cogu zaman kodda degil, kiiclik yapilandirma
dosyalarinda yazar. Bir talimat dosyasi ajana kural verir. Bir MCP dosyasi ona yeni bir arag
baglar. Bir GitHub Actions dosyasi depoya yazma izni agabilir. Bunlar farkli klasérlere dagilir
ve kolayca gozden kacar.

Bu araci, bir depoya tek kelimelik glivenli ya da glivensiz etiketi koymak yerine yetki veren
parcalan tek tek gormek icin yaptim. Arac arsivi sadece okur. Hicbir dosyay1 calistirmaz ve
hicbir sunucuya baglanmaz.

[ i i i

1. Arsiv 2. Talimatlar 3. Araclar 4. Dis eylem
GitHub'dan indirilen ZIP AGENTS.md, CLAUDE.md, = MCP sunuculari ve GitHub Actions izinleri ve
dosyasi. skill ve Copilot dosyalari. dosyada goriinen komut, secret adlar.

ag, tarayici izleri.

Birkag kelime

Ajan Kendi basina arac kullanabilen, dosya yazabilen ya da komut calistirabilen
yapay zeka programi.

mcp Model Context Protocol. Ajana disaridan arac baglayan yapilandirma.
Genelde .mcp.json gibi bir dosyada durur.

GitHub Actions Depoda bir olay oldugunda kendiliginden calisan isler. Ayarlar
.github/workflows klasériindedir.

Secret Parola ya da anahtar gibi gizli deger. Arac sadece adini gorir, degerini
rapora yazmaz.

Sabitleme Bir paketi ya da Action degismeyecek tam bir siiriime baglamak.

Sabitlenmemis parca yarin baska bir kod getirebilir.

> Baglamadan once

Gerekenler Incelemek istedigin deponun ZIP dosyasi. GitHub'da Code diigmesinden
Download ZIP ile alinr.

Sinirlar En fazla 12 MB ZIP, 1.200 arsiv kaydi, 320 desteklenen metin dosyasi ve
acilmis halde 16 MB veri. 512 KB'tan bliylik tek dosyalar okunmaz.

Atlanan klasorler .git, node_modules, vendor, dist, build, .next, coverage ve __pycache_.

Hesap Gerekmez.

Veriler nerede ZIP tarayicida acgilir. Sunucuya gonderilmez. Kod ve MCP sunuculari
calistinlmaz.

Buyuk bir monorepo sinir1 asarsa ara¢ durur ve nedenini yazar. O zaman sadece

ilgilendigin proje klasoriinl ayr1 bir ZIP olarak indir.
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s Arsiviagmak

01
: = Repo ZIP'i se¢ Kamt paketini indir
Incelenen arsiv

Heniiz dosya secilmedi

inceleme sinira Sinirlar: 12 MB ZIP, 1.200 arsiv kaydi, 320 desteklenen metin dosyasi ve acilmis halde 16 MB veri. Gizli degerler

rapora eklenmez.

Arsiv alani. Sitede ornek arsiv yok; alan kendi ZIP dosyani bekler.

n Kendi ZIP dosyan se¢
Dosya secildigi anda tarayicida okunur. Birkag saniye i¢inde asagidaki bolimler yeni arsive gore
dolar.

n Kanit paketini indir
Tek bir ZIP iner. icinde aym sonucun JSON ve Markdown hali vardir.

H Sinir1 oku

Hangi boyuta kadar okundugunu ve gizli degerlerin rapora eklenmedigini burada yazar.

« Haritayi ve 6zeti okumak

2 Yiizey haritasi

Bu sira, kanitin dosyadan inceleme notuna nasil gectigini gdsterir. Kodun calisirken ne
yaptigin1 gostermez.

01 03
02 04

Repo arsivi Arag ve baglantilar

Kalici talimatlar Dis eylem ylizeyi

MCP, komut satin, tarayici
ve ag

Dosyalar ve yapilandirmalar . il
AGENTS, skill ve

Copilot dosyalan

203 1 3 1

CI izinleri ve gizli deger adlan

Yizey haritasi, benim acik kaynak depom n8n-ai-agent-security-lab'in GitHub ZIP'i ile.
Kanitin dosyadan inceleme notuna giden sirasini gdsterir, kodun calisirken ne yaptigini
gostermez.

Bir ajan deposunda talimatlari ve yetkileri bulmak csintresearch.org/ai-istihbarat 3



n Repo arsivi

Arsivdeki kayit sayisi.

n Kalic1 talimatlar
Bulunan talimat dosyasi sayisi. AGENTS.md, CLAUDE.md, GEMINI.md, copilot-instructions.md
ve skills klasoriindeki SKILL.md sayilir.

n Arac ve baglantilar
MCP sunucusu sayisi ile goriinen yetenek tiri sayisinin toplamu.

n Di1s eylem yiizeyi
Okunan GitHub Actions dosyasi sayisi.

% inceleme ozeti

Yiiksek Orta incele Bilgi
Okunan metin MCP sunucusu GitHub akisa Talimat dosyasi

123 0 1 1

Inceleme 6zeti. Onem kutularina basinca asagidaki liste o 6neme gore siiziiliir.

Onem sayilan

Yiiksek, Orta, Incele ve Bilgi. Kutuya basmak kamt listesini o gruba indirir.

n Ne okundu

Okunan metin dosyasi, MCP sunucusu, GitHub akis1 ve talimat dosyasi sayilari. Bekledigin bir
dosya sayilmadiysa arsivin icinde olup olmadigina bak.

Bir alt bolim de Goériinen yetenekler listesidir. Arac metin dosyalarinda yerel komut, ag
erisimi, tarayic1 otomasyonu, dosya yazma, OSINT ve tehdit istihbarati baglayicilariyla ilgili
belli kutiphane ve komut adlarini arar. Bir adin gecmesi, o yetenegin gercekten kullamldigim
gostermez.
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s Kanit kayitlan

°  Kamtkayitlan

Yiiksek 0 Orta 2 incele 0 Bilgi 1

qs -203 ortal

Uciincii taraf action tam commit SHA ile sabitlenmemis

actions/checkout, degisebilir bir referans kullaniyor.

onum n8n-ai-agent-security-lab-main/.github/workflows/testyml:18
radaki insan Actionl incelenmis tam uzunlukta commit SHA ile sabitle ve okunabilir stirlimii yorumda kaydet.
kontrolii
AS-203 Orta

Ugiincii taraf action tam commit SHA ile sabitlenmemis

actions/setup-node, degisebilir bir referans kullamyor.

Konum n8n-ai-agent-security-lab-main/.github/workflows/testyml:21
Siradaki insan Action1 incelenmis tam uzunlukta commit SHA ile sabitle ve okunabilir stiriim{i yorumda kaydet.
kontrolii

I AS-301 Bilgi

Kanit kayitlari. Her kayit bir kural numarasi, Onem, konum ve bir sonraki insan
kontroliunu tasir.

n Siizgec

Listeyi Oneme gore daralt. Parantezdeki say1 o gruptaki kayit sayisidir.

n Kural ve 6nem
AS ile baslayan numara hangi kuralin eslestigini soyler. Ayni numara JSON ve Markdown

raporda da gecer.

H Konum

Dosya yolu ve biliniyorsa satir numarasi. Karar1 vermeden 6nce bu dosyay1 kendin ac.

n Siradaki insan kontrolii
Bu kayit icin bakman gereken sey. Arac bir diizeltme yapmaz, sadece nereye bakilacagini soyler.
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Arac hangi durumlarda kayit acar

As-001 Arsivde .env benzeri bir ortam dosyasi var. Yiksek. Degerleri okunmaz.
As-100 MCP dosyas1 bulundu ama sunucu listesi ¢ikarilamadi. incele.
As-101 Bir MCP sunucusu yerel bir komut baslatiyor. Orta.

ASs-102 / 103 Uzak bir MCP adresi var. HTTPS ise Incele, sifresiz HTTP ise Yiiksek.
AS-104 MCP sunucusu ortam degdiskeni adlar istiyor. Orta.

AS-105 npx, uvx ya da pipx suriim sabitlenmeden kullamliyor. Orta.

AS-201 Actions dosyasi pull_request_target tetikleyicisi kullamyor. Ylksek.
AS-202 Actions dosyasi write-all izni veriyor. Yiiksek.

AS-203 Uclincii taraf Action tam commit SHA ile sabitlenmemis. Orta.
AS-204 Pull request ile calisan is secret kullaniyor. Orta.

As-301 Depoda kalic1 ajan talimat dosyasi var. Bilgi.

s MCP kayitlan ve kanit paketi

Arsivde MCP yapilandirmasi varsa her sunucu icin dosya, tasima tiirli ve komut ya da uzak
adres listelenir. Ekran goruntisi icin kullandigim depoda MCP dosyasi olmadigindan bu

kartlan burada gostermiyorum.

Yerel sunucu stdio tasima, bilgisayarda bir komut baslatilacag anlamina gelir. Ortam
anahtarlarinin sadece adi yazilir.

Uzak sunucu remote tasima, verinin baska bir adrese gidecegdi anlamina gelir. Arac bu
adrese baglanmaz. Sahibini ve neyi sakladigini ayrica 6grenmen gerekir.

Isin sonunda kanit paketini indiriyorum. ZIP icinde ai-agent-surface-report.json ve ai-agent-
surface-report.md adli iki dosya var. Ikisi de dzet sayilar, her kaydin kural numarasin,

konumunu ve sinirlar tasir. Gizli degerler iki dosyaya da yazilmaz.

7 Neyl yapmaz

x  Kodu, betikleri, Action paketlerini ve MCP sunucularin calistirmaz. Hicbir uzak adrese baglanmaz.

x  Bir kaydin ¢ikmasi istismar, zararli yazilim ya da kotii proje kaniti degildir. Kaydin cikmamasi da

deponun glivenli oldugunu goéstermez.
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x  Dal korumasi, depo ayarlar, gercek calisma izinleri, bagimlilik uyarilari ve commit kaynagn

arsivden gorulemez.

X  Sadece desteklenen dosya adlarina ve metin kaliplarina bakar. Baska bir yerde tanimlanmis yetki

gozden kacabilir.

Arsivi saklamadan ya da biriyle paylasmadan once icindeki 6zel verileri temizle. Arag

degerleri rapora yazmasa da ZIP dosyasinin kendisi senin sorumlulugunda kalir.
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