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qo giin saklama ? https://example.org/haber Sayfay1 kaydet

Goriintii

Butarayicidakikayitlar 0 Yakalama ozeti

LAl LEmE SEpeehes Biracikweh adresini kaydedin.

Bu adres icin hentiz

kayit yok. B i r aglk we b 1 kayit acik bir web sayfasimn belirli

bir andaki teknik gériiniimuddr.

Sahiplik, dogruluk veya niyet hakkinda

adresini kaydedin.

Kayitlar 38 giin sonra otomatik silinir.

Sayfa izole bir tarayicida agilir. Gériintd, islenmis HTML, gériinen
metin, HTTP baslklari, DNS ve TLS kayitlan birlikte saklanir.

Bir kayit nasil aliniyor?

Adres verildiginde sayfa izole bir tarayicida acilir. Her kutu kaydin bir
parcgasin Uretir.

Adaim 1/5, Girdi
Girdi
A1k web adresi
Beklemede

Sonraki: Izole tarayicida agma, Teknik kayitlar

Adim 2/5, Inceleme

Inceleme

Web Kanit Ka.. Bu kayit acgik bir web sayfasinin belirli bir andaki teknik gorinlmidiur. Sahiplik, dogruluk veya..

Web kanit kaydedici nasil
kuruldu

Web kanit kaydedici, herkese acik bir web sayfasinin belirli bir
andaki halini kaynak adresi, tarih ve kontrol edilebilir ozetlerle
sakliyor. Bu kilavuzda sayfanin nerede acildigini, neyin nerede
tutuldugunu ve hangi korumalari neden koydugumu
anlatiyorum.

Ahmet Goker, CSINT Research csintresearch.org/web-kanit 2026.09




1 Neden bir sunucu gerekiyor

Sitedeki araclarin cogu tarayicida calisiyor ve dosyan cihazindan cikmiyor. Bu arag farkl. Bir
web sayfasini kanit olarak kaydetmek icin sayfanin senin tarayicindan bagimsiz, temiz bir
tarayicida agilmasi gerekiyor. Aksi halde oturumun, eklentilerin ve cerezlerin kayda karisir.

Ekran goruntuleri 6nceki kayitlardan. Bu rehberi giincellerken yeni kayit almadim.

Bu ylizden sayfay1 Cloudflare lizerinde calisan ayr bir Worker aciyor. Adresi sen veriyorsun,
Worker sayfayi izole bir tarayicida aciyor, kayitlari topluyor ve her dosyanin SHA-256 6zetini

hesapliyor.

Aracin adim adim kullanim1 Web kanit kaydedici saha kilavuzunda anlatiliyor. Bu kilavuz

yalniz yapiy1 anlatiyor.

Birkag kelime

Worker Cloudflare lizerinde ¢alisan kiliclk sunucu programi. Site statik, canli isler
Worker'da.
Izole tarayici Her kayit icin yeni acilan, is bitince kapatilan bassiz bir tarayici. Cloudflare

Browser Rendering hizmeti.

DNS Alan adini IP adresine ceviren sistem.
TLS Sitenin sifreli baglantisi ve sertifikas.
SSRF Bir sunucuyu kendi ic agindaki adreslere istek atmaya kandirma saldirisi.

2 Ne nerede calisir

[ i L i L

1. Tarayicin 2. Worker 3. Izole tarayici 4. KV depo 5. Tarayicin
Adresi yazarsin. izinli kaynaktan m Sayfay1 acar. Kayit ve 6zetler 30 Kanit paketini ZIP
Tarayicin rastgele bir  gelindi, sinir asildi Goruntl, HTML, glin saklanir, sonra olarak senin
calisma alani kimligi  mm, adres herkese metin, basliklar, DNS kendiliginden silinir. ~ cihazinda toplar.
Uretir ve saklar. acik m diye bakar. ve TLS kaydini alir.

Tarayicida kalan Calisma alam kimligi. Hangi kayitlarin senin oldu§unu Worker bu

kimlikten bilir. Hesap yok.

Worker'a giden Yalmz adres, calisma alam kimligi ve dil. Istek gévdesi en fazla 4096
bayt.
Sunucuda saklanan Ekran goriintisd, islenmis HTML, gdriinen metin ve bir manifest. Adres ve

calisma alani kimligi depo anahtarlarinda acik yazilmaz, 6zetleri kullanilir.

Siire Her kayit 30 giin sonra silinir. Ayn1 adres icin en fazla 10 kayit gecmisi
tutulur.
Sinir Calisma alani basina dakikada 6, toplamda dakikada 30 kayt.
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Web Kanit Kaydedici Biragik web adresini kaydedin.

Bu adres i¢in henliz

kayit yok. Bir aglk web kayit agik bir web sayfasinin belirli

bir andaki teknik goriintimidiir.

Sahiplik, dogruluk veya niyet hakkinda

ad resini kaYdedin- tek basina sonug olusturmaz.

Kayitlar 3@ giin sonra otomatik silinir.

Sayfa izole bir tarayicida acilir. Goriintt, islenmis HTML, goriinen
metin, HTTP basliklari, DNS ve TLS kayitlan birlikte saklanr.

Bir kayit nasil aliniyor?

Adres verildiginde sayfa izole bir tarayicida agilir. Her kutu kaydin bir
parcasini Uretir.

Adim 1/5, Girdi
Girdi
Acik web adresi
Beklemede

Sonraki: Izole tarayicida acma, Teknik kayitlar

Adim 2/5, Inceleme

| Inceleme

Web Kanit Ka.. Bu kayit agik bir web sayfasinin belirli bir andaki teknik goriiniimidir. Sahiplik, dogruluk veya..

web-kanit sayfasi, henliz kayit yokken. Gorintii, kayitlar, iliskiler, degisiklikler ve

dosyalar sekmeleri ilk kayittan sonra agilir.

Adres
Yalmz http ya da https, en fazla 2048 karakter. Kullanici adi ya da sifre iceren adres kabul
edilmez.

Sayfay1 kaydet
Digmeye bastigin anda adres Worker'a gider. Ayr1 bir onay kutusu yok. Diigme onayin kendisi.

30 giin saklama
Saklama siiresi en basta yaziyor. Kaydi daha 6nce kendin de silebilirsin.

Kaydin sinin
Kayit bir andaki teknik goriinimdiir. Sahiplik, dogruluk ya da niyet hakkinda tek basina sonuc

vermez.

« Bes adimh kayit

Sayfa, bir kaydin nasil alindigini kutularla gdsteriyor. Her kutu kaydin bir parcasini lretiyor. Bir

kutuyu secince ne aldigi, ne yaptigi, ne Urettigi ve neyi kamtlamadigr aciliyor.
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Elm 1/5, Girdi

Girdi
Acik web adresi
Beklemede

Sonraki: izole tarayicida agma, Teknik kayitlar

im 2/5, inceleme

Inceleme

izole tarayicida agma
Beklemede

Sonraki: Sayfadaki baglantilar, Dosya 6zetleri, Onceki kayitla fark

Inceleme

Girdi
Adres ve DNS kaydi kontrol edilir. Giris

isteyen ya da kapali sayfalar kaydedilmez.

izole tarayicida acma

1440 piksel genislikte acilir,
yonlendirmeler izlenir. Sayfa 32 saniyede
sakinlesmezse bu bir not olarak yazilir,

kayit yine alinir.

Teknik kayitlar
Beklemede

Sonraki: Sayfadaki baglantilar n

am 3/5, iliski

Teknik kayitlar
HTTP basliklar, yonlendirme zinciri, DNS

fliski ve TLS sertifikasi. Cerez ve yetki basliklan
e kayda yazilmaz.

Sonraki: Kanit paketi

n Sayfadaki baglantilar
Baglantilar, alan adlan, e-postalar ve

Adim 4/5, Bulgu

Bulgu
Dosya ozetleri
Beklemede

dosyalar ayrilir. Sonra dosya Ozetleri,

Sonraki: Kanit paketi

onceki kayitla fark ve kanit paketi gelir.

Bulgu

Onceki kayitla fark
Beklemede

Yontem grafigi. Adim 1 ile 3 ve adim 4'in
basi.

iInceleme izole tarayicida agma
Ne aliyor

Bulgu Dosya ozetleri

Ne yapiyor Ne aliyor Ne yapiyor
Her kanit dosyasinin SHA-256

degerini hesaplar.

Dogrulanan adres. Sayfayi izole bir tarayicida acar,
yonlendirmeleri izler, goriintli ve

metni alir.

Kaydedilen goriinti, HTML ve
metin dosyalari.

Ne iliretiyor Ne kanitlamiyor

Ne iretiyor Ne kanitlamiyor Ozet dosyanin degismedigini
gosterir, icerigin dogru

oldugunu degil.

Dosya basina 6zet degeri.
Ekran goruntist, islenmis
HTML ve gériinen metin.

Cok uzun sayfada goriinti ilk
12.000 piksel ile sinirlanir.

izole tarayicida agma kutusunun ayrintisi. Dosya O0zetleri kutusunun ayrintisi.

n Goriintiiniin s1mr
Cok uzun sayfalarda ekran goriintiisu ilk 12.000 pikselde kesilir. HTML 1,5 MB, metin 750.000
karakterle sinirli.

n Ozetin sinin

SHA-256 dosyanin sonradan degismedigini gésterir. Icerigin dogru oldugunu géstermez.

s Worker'a koydugum korumalar

Bir sunucuya istedigin adresi actirmak tehlikeli bir 6zellik. Kéti niyetli biri bunu Cloudflare'in
ya da baska birinin i¢c agina ulasmak icin kullanmay1 deneyebilir. Bu yliizden Worker her
adimda kontrol yapiyor.
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Istek yalmz izinli sitelerden kabul edilir.

Yalnmz 80 ve 443 portlar. localhost, .local, .internal, .lan gibi i¢c ag adlar ve noktasiz adlar
reddedilir.

Alan adi DNS uzerinden ¢oziilir, CNAME zinciri en fazla 5 adim izlenir. Cikan adreslerden biri

bile 6zel ya da ayrilmis bir araliktaysa kayit yapilmaz.

Sayfanin icinden yapilan her alt istek de ayni kontrolden gecer. GET, HEAD ve OPTIONS
disindaki istekler durdurulur.

Acilan uyar pencereleri kapatilir. Her kayit kendi tarayici oturumunda agilir ve is bitince

H B B EE

kapatilir.

s Karsilastirmave paket

Ayni adres aynm ¢alisma alanindan ikinci kez kaydedilirse Worker yeni kaydi oncekiyle
karsilastirir. Durum kodu, baslik, standart adres ve ¢ dosya Ozeti tek tek kiyaslanir. Eklenen
ve kalkan baglantilar, alan adlari, e-postalar ve dosyalar listelenir. Metin benzerligi ilk 10.000

kelime lizerinden hesaplanr.

Kanit paketi senin tarayicinda toplanir. Icinde ekran gériintiisii, HTML, metin, kayit bilgisi, bir
README ve her dosyanin 6zetini tekrar hesaplayan bir liste var. Paket bilgisayarina iner. 30

guin dolmadan indirmen gerekir.

=~

Neyi yapmaz

x  @Giris isteyen, Ucretli ya da kapali sayfalari kaydetmez.

x  Icerigin dogru, eksiksiz ya da hukuken kesin oldugunu kanitlamaz.

x  Bir baglantinin sayfada olmasi sahiplik ya da is birligi géstermez.

X Bu sayfa diizenli izleme yapmaz. Her kayit senin diigmeye basmanla alinir.

x  Kayitlar 30 giin sonra silinir. Uzun siire saklamak istedigin kaydi paket olarak indir.

Kaydi bir tanik ifadesi gibi disiin. O anda o adreste ne gorilduguni soyler. Ne anlama
geldigini ayrica arastirmak gerekir.
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