qhadowTrace / Golge 1Izi Cihazda analiz edildi I
Bu kayitta ne degisti?

Olclimler kayd incelemeye yardimci olur; tek basina gercekligini veya nasil
Uretildigini belirlemez.

incelenen dosya

Video moving-train-nanawyawbotar-cc-by-sa-4.webm v » Raporu indir  Yeniinceleme
Siire Ornek kare Olgiilen olay Ornek arabig
20,53 s 42 7 0,5 s

oving Train, NanaYawBotar, Wikimedia Commons CC BY-SA 4.0 |

Hareket artisi

Kareler arasindaki hareket enerjisi
normal seviyenin Ustline ¢ikti.

Incelenen an 58S
Deger %17,2
Egik 2 %16,4
Kare degisimi (%) %17,2

RMS (secili pencere) -8 dBFS

Cikanlms karenin zamani: 3,15 s, Secili andan uzaklk: 8,35 s

» Teknik ol¢iimler
» Ozgiin kayd a¢

Nenetei durnimn

1

ShadowTrace (Golge 1zi) bir gérselin, videonun ya da ses

I kaydinin zaman i¢cinde nasil dedistigini olclyor. Bu kilavuz
aracin nasil kuruldugunu anlatiyor. Isin nerede yapildigin,

dosyanin nereye gitmedigini ve aracin neden bir hikim
I vermedigini acikliyor. Kullanim adimlarina burada girmiyorum.

Ahmet Goker, CSINT Research csintresearch.org/golge-izi 2026.09




1 Neyi gozmekicin kurdum

Bir video elime geldiginde 6nce bu kayitta ne zaman ne degistigini 6grenmek isterim. Bir
kesme, ses dismesi ya da goriinti bozulmasi olup olmadigina bakarim. Bunu gozle izleyerek
not almak yavas ve tekrar edilemez.

ShadowTrace dosyay1 6lcliyor ve her 6lciimi dosyanin SHA-256 kimligine ve bir zaman
damgasina bagliyor. Sonra her olay1 bir insanin tek tek incelemesini istiyor. Dosya gercek mi,
sahte mi, yapay zeka mi Uretti sorusuna cevap vermiyor.

Aracin adim adim kullanmimi ayn bir kilavuzda, Goélge izi saha kilavuzunda anlatiliyor. Bu
kilavuz yalmz yapiy1 anlatiyor.

Birkag kelime

SHA-256 Dosyanin iceriginden hesaplanan parmak izi. Tek bir bayt degisse bu deger
de degisir.

Spektrogram Sesin hangi frekansta ne kadar gii¢lii oldugunu zamana yayarak gosteren
gorunta.

STFT Sesi kiicik pencerelere boliip her pencerenin frekanslarini hesaplama
yontemi.

OCR Goruntudeki yaziy1 metne cevirme.

C2PA Baz1 dosyalarin icine gémiilen, dosyanin nasil iretildigini anlatan imzali

kayit standardi.

2 Ne nerede calisir

Analizin tamami tarayicida yapiliyor. Sec¢tigin dosya bir sunucuya yuklenmiyor. Bunu bilerek
boyle kurdum. Site statik kaliyor ve (cretli bir analiz servisi cagrilmiyor.
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Dosyayi okuma

Tarayic1 dosyay1 kendi belleginde acar. Gorlinti ve video bir canvas
lzerine cizilip piksel piksel okunur.

Kimlik SHA-256 degeri tarayicinin kendi sifreleme arayliziiyle (Web Crypto)
dosyanin tamami lizerinden hesaplanr.

Ses Ses tarayicinin cevrimdisi ses motoruyla (OfflineAudioContext) coziiliir ve
olcilar.

OCR ve C2PA Anahtar karelerdeki yazi ve dosyadaki C2PA kayd1 da tarayicida okunur.
OCR motoru ve Tiirkce, Ingilizce dil dosyalar acik bir kod deposundan
(jsDelivr) indirilir. Dosyan oraya gonderilmez.

Saklama Sonug ve denetci defteri yalniz sayfa acikken bellekte durur. Hesap yok,
sunucu kaydi yok.

Cikta ZIP ve raporlar bilgisayarinda olusur ve oraya iner. Orijinal medya pakete
eklenmez.

[ | i i i

Dosya Tarayici insan Paket

Gorsel, video ya da ses. En  Kimlik, piksel, kare, Her olay tek tek incelenir Rapor, ol¢limler ve 6zet

fazla 8 dosya. hareket, ses ve ortak ve not dusulir. listesi cihazina iner.

zaman o6l¢limi.

s Altragsamali akis

Her dosya ayni acik akistan gecer. Bir asama calisamazsa gizlenmez. Kullanilamadi diye

isaretlenir ve nedeni yazilir. Boylece eksik bir 6l¢iim sessizce emin bir sonuca donismez.

Analiz nasil calisti?

Her dosya aym acik akistan gecer. Kullanilamayan adim saklanmaz; nedeni yazilir.

06

01 moving-train-nanawyawbotar-cc-by-sa-4.webm
Video, 6,1 MB, 20,5 s

01 Dosya kimligi 02 Piksel profili 03 Video kareleri
Tamamlandi, 1 Tamamlandi, 42 Tamamlandi, 42

04 Hareket yolu 05 Ses sinyali 06 Ortak zaman
Tamamlandi, 41 Tamamlandi, 206 Tamamlandi

Egitim dosyasiyla calisan akis. Sayfadaki ornek video Wikimedia Commons'tan alinmis, CC
BY-SA 4.0 lisansli bir tren kaydi.
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n Dosya kimligi
Once SHA-256 hesaplanir. Sonraki biitiin élciimler bu kimlige baglanir.

n Ses sinyali

Ses seviyesi, kirpilma ve frekanslar kiiclik pencerelerde olcilir.

n Ortak zaman
Goriintiideki ve sesteki olaylar yakin zamandaysa yan yana konur. Ornek arali§i cok genisse bu

asama kullanilamadi olarak isaretlenir.

Koda yazili sinirlar

Dosya sayisi En fazla 8.

Boyut Gorsel 40 MiB, video 500 MiB, ses 160 MiB.

Video ornekleme Saniyede yaklasik 2 kare, en az 18, en fazla 96 kare. Kareler 6lcim icin
uzun kenar1 96 piksel olacak sekilde kigultulr.

Ses ¢ozme Yalniz 64 MiB ve 5 dakikaya kadar olan ses c¢oziilur. Cozilmius veri 192
MiB" gegerse durur.

Spektrogram 2048 noktali pencere, 64 siitun, 24 frekans bandi.

+ Sonug ekrani

qhadowTrace / Golge Izi Cihazda analiz edildi

Bu kayitta ne degisti?

Olctimler kayd incelemeye yardimci olur; tek basina gercekligini veya nasil

uretildigini belirlemez.

incelenen dosya

Video moving-train-nanawyawbotar-cc-by-sa-4.webm v » Raporuindir  Yeni inceleme
Siire Ornek kare Olgiilen olay Ornek arabigi
20,53 s 42 7 0,5 s
oving Train, NanaYawBotar, Wikimedia Commons CC BY-SA 4.0 ]
Hareket artisi

Kareler arasindaki hareket enerjisi
normal seviyenin Ustiine ¢ikti.

Incelenen an 3,5 s
Deger %17,2
Esik 2 %16,4
Kare degisimi (%) %17 ,2

RMS (secili pencere) -8 dBFS

Cikanlmis karenin zaman: 3,15 s, Secili andan uzaklik: ©,35 s

» Teknik dl¢timler
» Ozgiin kaydi a¢

Denetei durnm

Sinyal defteri. Egitim dosyasi tarayicida analiz edildikten sonra.
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n Cihazda analiz edildi
Baslik bunu acikca yaziyor. Sayfada sunucuya giden bir analiz adimi yok.

n Ozet sayilar
Sire, ornek kare sayisi, olcllen olay sayisi ve 6rnek araligi. Olay, bir 6lciimiin esigi gectigi an

demek. Esik gecmek bir sorun bulundugu anlamina gelmez.

n Kaynak ve lisans
Egitim dosyasinin nereden geldigi ve lisansi dosyanin hemen altinda yaziyor.

s Dosya kimligi ve denetgi

¥ Dosya kimligi ve yontem

Dosya moving-train-nanawyawbotar-cc-by-sa-4.webm

SHA-256 02925e7b929e0403841501febceasb50c13a72ab20414e9
8402£42228bbba4e0

Vaka kimligi ST-02925E-91F256

Dosyanin son degistirilme tarihi 24 Sub 2020

Analiz tarihi 30 Eyl 2026 12:14 UTC

MIME video/webm

STFT yapilandirmasi 2048 FFT, 256 Pencere sayisi, %58

Dosya kimligi ve yontem bolumi.

n SHA-256

Rapordaki her 6l¢im bu degere bagh. Ayn1 dosyay1 baska biri incelediginde ayn1 degeri bulmal.

n Vaka kimligi
SHA-256'nmin ilk alt1 hanesiyle baslar. Raporu ve paketi ayni incelemeye baglar.
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PROFESYONEL DENETCI KONTROLU

Olcumii insan karariyla kapat

Her zaman olayin tek tek incele, durumunu kaydet ve gerekiyorsa yerel analist notu ekle. Bu defter teknik rapor
ve ZIP teslimine aynen girer.

Yalnizca bu cihazda

1 7 6 0

SHA-256 kayitli dosya Esik gozlemli olay Tamamlanan asama Kullanilamayan asama

insan inceleme ilerlemesi

0/7 Insan incelemesi heniiz tamamlanmadi

Bu oran yalnizca kayitlarin ele alinip alinmadigini gosterir; dogruluk veya gerceklik puam degildir.

Olay inceleme kuyrugu Ikinci kontrol

Kontrol isaretleri once gosterilir. Bu siralama otomatik risk Se@lll 0|ay|n denetim kaydl
skoru degildir.

Sahne degisimi
Bekliyor iIncelendi Takip gerekli Ard arda iki 6rnek kare arasinda belirgin bir goriintii degisimi olciild.

Denetci kontrolii. Her zaman olayi bekliyor, incelendi ya da takip gerekli olarak
isaretlenir.

n Yalmzca bu cihazda
Denetci defteri ve notlar sunucuya gitmez. Sayfa kapaninca kaybolur, ZIP'e ise oldugu gibi girer.

H inceleme ilerlemesi
Kac olayin ele alindigini sayar. Dogruluk ya da gerceklik puani degildir. Olaylarin sirasi da bir
risk skoru degildir.

s Teslim paketi

MUSTERIYE HAZIR TESLIM PAKETI
aporu indir 2

rijinal dosyalar ZIP'e eklenmez. Pakette yazdirlabilir Teknik HTML raporu Denetim CSV'si ZIP raporunu indir I

teknik HTML raporu, denetci kontrol defteri, dosya

kodlan, kare ve ses dl¢limleri, zaman cizelgesi,
spektrogram CSV'si, JSON ve Markdown bulunur.

Rapor indirme bolimdi.

Paketin ici
Teknik HTML rapor, denetci defteri, dosya kodlari, kare ve ses oOlclimleri, zaman cizelgesi,
spektrogram CSV'si, JSON ve Markdown. Orijinal dosyalar eklenmez.

n ZIP'i indir
Paket tarayicida olusturulur. icindeki ézet listesi, dosyalarin sonradan degisip degismedigini
kontrol etmeye yarar.
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Istersen pakete bir miisteri etiketi ekleyip gériiniir filigranli bir teslim siirimii de alabilirsin.
Bu da cihazinda olusur. Filigran bir kopya korumasi, sahiplik kanit1 ya da gerceklik karar
degildir.

=~

Tasarim kararlari ve sinirlar

x  HukUm yok. Genel sinyal olctiimlerini gercek ya da sahte olasiligina cevirmek bilimsel olarak

dogru olmaz. Arac bunu yapmiyor.
X Hareket yolu, degisen piksellerin merkezidir. Kisi ya da nesne takibi degildir.

x  Olaya en yakin kare gosterilir ve olaydan ne kadar uzak oldugu yazilir. O kare olayin tam an gibi
sunulmaz.

x  Sosyal medya baglantisindan dosya indirmez. Dosyay1 senin se¢men gerekir.
X Hangi video ve ses bicimlerinin acilacagi tarayicina baglidir.
X CSV dosyalarinda tablo programlarinin formiil gibi calistirabilecegi baslangiglar etkisiz hale

getirilir.

Kisacasi ShadowTrace bir olcliim defteri. Neyin degistigini ve ne zaman degistigini gosteriyor.
Bunun ne anlama geldigine inceleyen kisi karar veriyor.
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