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Operation Glass Harbor

Operation Glass Harbor, farkli kanit tUrlerini tek olay zaman cizelgesinde birlestiren
12 asamali kurgusal savunma laboratuvaridir.

VERi NEREDE iSLENIR?
Cihazinda calisir

HEDEF

Kurgusal bir kanit seti lGizerinde adim adim analist pratigi saglar.

KiM iCiN?
Farkl kanit tirlerini glivenli ve tamamen kurgusal bir olayda adim adim birlestirme pratigi
yapmak isteyenler icindir.

TEKNiK AKIS Girdi, yéntem, kanit ve cikti
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01 Girdi 02 Yontem 03 Kanit 04 Cikti
Kurgusal egitim kanit 12 asamaya bol Egitim amach kurgusal Analist raporu ve
seti kanit puanlama
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NASIL CALISIR?

Adim 1

Kurgusal kanit setini hazirla

E-posta, Git, TLS, DNS, gérsel, HUMINT,
telemetri ve supply-chain dosyalari kaynak
yollariyla birlikte-depoda tutulur.

Adim 3

ilerlemeyi yerelde tut

Asama durumu ve analist notlari bu cihazda
saklanir; kullanici galismaya kaldigr yerden
devam eder.

Adim 5

Flag'i sunucuda dogrula

Gonderilen flag diiz dogru cevap listesiyle

degil, sunucu tarafindaki HMAC dogrulamasiyla

kontrol-edilir.

SINIRLAR

veya credential icermez.
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Adim 2

12 asamaya bol

Her asama bir soruya, kanit grubuna, beklenen
yonteme ve kontrolli flag degerine baglanir.

Adim 4

Kanit kaydini puanla

Sistem yalniz dogru cevap yerine kaynak,
yontem ve asgari kanit kaydinin
tamamlanmasini da kontrol eder.

Adim 6

Analist raporu lret

Tamamlanan asamalar; zaman cizelgesi,
hipotez, kanit glict, bosluklar ve savunma
Onerileri-olarak birlestirilir.

i Butun kisiler, kurumlar ve olaylar kurgusaldir. Laboratuvar savunma egitimi icindir; gercek hedef
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