Yerel sirim provasi

DENEYSEL AGIK LAB, UCRETLI TESLIM INCELEMESINE DAHIL DEGIL

Is akisi degisikligini dis sisteme dokunmadan prova et

Bu deneysel acik laboratuvardaki yerel komut satir1 araci, desteklenen baslangic ve aday is akislarim ayn

Docker ortamlarinda sentetik test verileriyle calistirir. HTTP eylemleri yalmz yerel yakalama servisine gider.

Bu ekran olusan l¢ dosyanin parmak izlerini tarayicida dogrular ve farklar1 okunabilir hale getirir.

Ne kanitlanir?

Gozlemlendi demek, donistirilmis sentetik istegin yerel yakalama servisine ulastigi anlamina gelir. DUglm ¢alisma sirasi, insan onaylan, yeniden

deneme ve dongu davranisi, canl sistem glivenligi veya penetrasyon testi sonucu kamtlanmaz. Son strim karar insandadir.

n8n Al guvenlik regresyon
kapisi nasil kuruldu

Bir n8n workflow'u degisince, korunmasi gereken bir glivenlik
davranisi da bozulabilir. Bu kapi, degisikligi canli sisteme
dokunmadan yerel ve kapali bir ortamda deniyor ve ne
gozlendigini sinirlariyla birlikte yaziyor.
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1 Bu ¢calisma nedir

Statik inceleme bir dosyada neyin yazdigin1 gosterir. Ama bir degisiklikten sonra imzasiz
istedin yine reddedilip reddedilmedigini ya da onay beklemeden disariya bir eylem gidip
gitmedigini gostermez. Ben bunu yayindan 6nce, gercek sistemlere hi¢ dokunmadan gormek
istedim.

Sonug, n8n-ai-agent-security-lab adli acik kaynak bir komut satir1 projesi oldu. MIT lisansl,
Node.js 20 ile calisiyor ve ek paket kurulumu istemiyor. Workflow dosyalar bilgisayarinda
kalir. Arac bir Al servisine istek gondermez.

Statik denetim Disa aktarilan workflow'daki riskli yollari raporlar. Hicbir sey calistirmaz.

Regresyon kapisi Bir sozlesme dosyasindaki sentetik istekleri izole bir staging
webhook'una gdnderir ve degismemesi gereken davranisi kontrol eder.

Yerel siiriim provasi Baseline ve candidate slirimleri ayr1 Docker ortamlarinda calistirir ve

eylem farkin1 kaydeder.

GitHub PR kapisi Her pull request'te depodaki workflow dosyalarini calistirmadan inceler
ve kanit dosyalar birakir.

Birkag kelime

Regresyon Daha 6nce dogru calisan bir davranisin yeni bir degisiklikle bozulmas.

Baseline Bugtin kullamlan, daha 6nce onaylanmis workflow siriimui.

Candidate Yayina alinmak istenen yeni stiriim.

Staging Gercek sistemlere bagli olmayan deneme ortamu.

Fixture Test icin hazirlanmis, gercek veri icermeyen 6rnek girdi.

Sozlesme Staging workflow'unun hangi istege nasil cevap vermesi gerektigini yazan
kiiciik JSON dosyasi.

Capture servisi Provada HTTP isteklerini gercek hedef yerine kabul eden yerel dinleyici.

2 Ne nerede calisir

Biitlin calistirma senin bilgisayarinda olur. CSINT sitesi yalnizca provanin lrettigi Gic dosyayi
tarayici belleginde dogrular. Site Docker ya da n8n calistirmaz.

[ L L L L i

1. Girdi 2. Yerel CLI 3. Docker 4. Uc dosya 5. Tarayici 6. Insan

Bir baseline, bir Dosyalari sinirli Her slirim icin summary.json, SHA-256 baglar1  Sirim kararim
candidate ve bir  okur ve ayn, disa kapali report.md, sitede, ylikleme kisi verir.

ile Gic arasinda desteklenen n8n ortami. evidence- olmadan

temizlenmis kapsami kontrol manifest.json. dogrulanir.

fixture. eder.
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Bu deneysel acik laboratuvardaki yerel komut satin araci, desteklenen baslangic ve aday is akislarim ayn

Docker ortamlarinda sentetik test verileriyle calistinr. HTTP eylemleri yalmz yerel yakalama servisine gider.

Bu ekran olusan ¢ dosyanin parmak izlerini tarayicida dogrular ve farklar okunabilir hale getirir.

Ne kamitlanir?

Gozlemlendi demek, donistirilmis sentetik istegin yerel yakalama servisine ulastigr anlamina gelir. Diigiim calisma sirasi, insan onaylar, yeniden

deneme ve dongl davranisi, canl sistem glivenligi veya penetrasyon testi sonucu kanmitlanmaz. Son siriim karan insandadir.

ai-agent-audit sayfasinda Deneysel prova sekmesinin basi.

n Laboratuvar etiketi
Sayfa bu béliimii deneysel acik laboratuvar olarak isaretler. Ucretli teslim incelemesine dahil
degildir.

n Ne kanitlanmir
Gozlendi kelimesinin tanimi sonucun Ustinde durur. Béylece sinir, sonugtan once okunur. Ekran

otomatik onay vermez.

s Regresyon kapisi ve sekiz kontrolu

Kap1 once statik denetimi calistirir. Sonra sézlesmedeki testleri sirayla bir staging
webhook'una gonderir. Her testte beklenen durum kodu ve JSON alanlar kontrol edilir. Ayn

bir durum ucu, onaydan once disariya hicbir eylemin gitmedigini sayacla dogrular.

Kimlik dogrulama yok Reddedilmeli.
Gecersiz staging Reddedilmeli.
imzasi

Eksik ya da Reddedilmeli.

beklenmeyen alan

Prompt injection Onay sinirinin arkasinda bekletilmeli.
isareti

Gecersiz onay Reddedilmeli.

belirteci

Gecerli istek Dis eylem olmadan siraya alinmalu.
Tekrarlanan istek Ayni islemi déndiirmeli.

kimligi

Desteklenmeyen metot Reddedilmeli.
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Hedef varsayilan olarak sadece yerel adres olabilir. Uzak bir staging icin lic sey birden
gerekir. Bunlar --allow-remote bayragi, tam alan adi listesi ve dar yol onekleridir.
Yonlendirmeler takip edilmez. Raporlar istek basliklarin1 ve govdelerini saklamaz.

Sitede daha once kapinin sentetik bir test workflow'u lizerindeki kayitli kosumu yeniden
oynatiliyordu. Girdisi sentetik oldugu i¢in 2 Ekim 2026'da yayindan kaldirdim; kapiy1 kendi
staging ortaminda calistirirsin.

« Yerel stirum provasinin agamalari

Prova node bin/rehearse.mjs komutuyla calisir. Komuta baseline, candidate, fixture ve ¢ikti
klasoru verilir. Docker Desktop acik olmalidir.

B i L L i i
1. Sinirla 2. On kontrol 3. Giivenli 4. Ayri ortam 5. 6. Temizlik
girdi Sadece gevirme Her siiriim icin SETE PR A I Gegici kaynaklar

Bir baseline, bir desteklenen, Gercek HTTP temiz n8n Planlanan eylem silinir, sadece tic
candidate, birile  regential hedefleri container ve ile gozlenen dosya kalrr.
Uc fixture. kullanmayan kaldirilir, istekler o 1ume. Dis a§ eylem ayn

workflow kabul ~ Yerel capture kapalr. tutulur.

edilir. servisine gider.

Desteklenen kapsam bilerek dar

Giris Tek bir Webhook diigiimd, siirim 2.1, sabit POST yolu.
Ara adim Sabit ve temizlenmis degerli Set dugumleri, stirim 3.4.
Eylem Credential kullanmayan HTTP Request diigiimleri, stirim 4.2, sabit POST,

PUT ya da PATCH hedefi.
Yapi Dongustiz tek bir main[®] yolu, en fazla 20 aktif digum.

Durdurulanlar AI, Code, Execute Command, credential, alt workflow, topluluk digimleri,
dinamik hedefler, dongiiler ve bilinmeyen siiriimler Docker baslamadan
durur.

Sitedeki dogrulayici, provanin (rettigi Gic dosyay1 tarayicida acar. Sitede 6rnek bir prova

paketi yayimlamiyorum, clinki elimdeki paket sentetik fixture'lardan lretilmisti. Kendi

provanin dosyalarini verdiginde sonug su parcalarla agilir.
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Sonug

Planlanan, gozlenen,
eksik

Gozlenen eylem farka

izolasyon

Sonug kodu ve altinda ¢ dosyanin SHA-256 baglarinin eslesip
eslesmedigi. Eslesme yalnizca paketin kendi icinde tutarli oldugunu

gosterir.

Uc say1 ayr1 tutulur. Eksik sayist sifir degilse kanit tamamlanmamustr.

Hangi digiumde neyin dedistigi, diiz bir cimleyle.

Izolasyon ve temizlik durumu, dis DNS sorgusu sayisi ve disa iletim olup
olmadig.

s Sonug kodlan ve gozlendi kelimesi
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CONTAINMENT _FAILURE

Butlin desteklenen durumlar tamamlandi, beklenen kanit goézlendi, eylem
farki yok.

Durumlar tamamlandi ve anlamli bir eylem farki var.
Workflow desteklenen kapsamin disinda. Docker hi¢c baslamaz.
Beklenen yakalama kaniti eksik ya da coziilemedi.

DNS, disa iletim, beklenmeyen eylem, envanter ya da temizlik kontroli
basarisiz.

Gozlendi, sadece donusturulmus sentetik istedin yerel capture servisine ulastigi anlamina

gelir. DUgim calisma sirasini, onay dugumdunin gercekten ¢alistiginm, yeniden deneme ve

dongl davranisini, istegin asil hedefe ulastigini, canliya hazir olmayi ya da iki workflow'un

bitunuyle esdeger oldugunu kanitlamaz.

¢ Tasarim kararlari

Kapsami dar tutmak

Desteklenmeyen bir seyi tahminle calistirmak yerine durduruyorum. Bilinmeyen siriim, dinamik

hedef ya da credential goriilirse sonu¢ BLOCKED olur.

IE' Siiphede olumlu sonuc yok
Beklenmeyen bir DNS sorgusu, disa iletim ya da temizlik hatas1 provayi basarisiz sayar. Stiphe

varken olumlu sonug yazilmaz.

IE' iki siiriim asla aym ortamda degil

Baseline ve candidate ayri container ve volume kullanir. DonUstirilmis dosyalar orijinal SHA-

256 degerlerine bagl kalir.
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IZ' Sadece li¢c dosya yayimlanr
Ham workflow, fixture goévdeleri, istek ve cevap icerikleri, baslik degerleri, credential ve Docker

akislar ¢iktiya yazilmaz.

IE' Karar insanda
Hicbir ¢ikt1 stiriiml onaylamaz. Site bile paketi dogruladiktan sonra karar kisiye birakir.

=~

Sinirlar

X Bu bir deneysel acik laboratuvardir. Sayfanin dedigi gibi Ucretli teslim incelemesine dahil degildir
ve ayr bir runtime pilotu satilmaz.

X Sonuc sadece verilen workflow'u, sozlesmeyi ve test senaryolarin kapsar. Penetrasyon testi,
uyumluluk sertifikasi ya da glivenlik garantisi dedildir.

X Prompt injection senaryosu bir dil modelini cagirmaz. Sadece onay cevresindeki workflow
kontrollerini dener.

x  Genel kap1 n8n'e yiiklenen workflow'u geri okumaz. Staging'de gergekten fingerprint'i alinan
candidate'in calistigin operator ayrica dogrulamalidir.
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