G S I N T Arastirma dosyalan Calismalar E-kutliphane Hakkinda TR EN (&

DOSYA INCELEME

Dosyayi acin.
Kaydi inceleyin.

Bir dosya secin. Kimlik, yapi, bulgu, acik gosterge ve iliski kayitlan gercek dosya
baytlarindan aym calisma alamnda Uretilir.

01 Dosya incele 02 Metin, log veya e-posta bashigi

DOSYA KABULU

Dosyay1 buraya birakin

Gorsel, PDF, Office, e-posta, PCAP, APK, OCI, arsiv, script ve binary.

veya siirlikleyip birakin, En fazla 64 MB. Dosya bellekte tutulur ve sayfa yenilendiginde silinir.

ISLEM SINIRLARI

Analiz yeri gy tarayic1 sekmesi

Yerel rapor dosyay1 sekmeden c¢ikarmaz.

Sunucuya gonderim yainzca acik onayla

Uygun turlerde istege bagh derin analiz siz baslatana kadar dosyay1 gondermez.

Dosya boyutu g4 MB yerel, 25 MiB derin
Siminn Ustiindeki dosyalar reddedilir.

Calistirma ..

Dosy{a ve belge incelemesi
has| kuruldu

Bir dosyay1 calistirmadan ve hicbir yere yuklemeden,
tarayicinda inceliyorum. Kimligini, yapisini ve icinde acgik¢a
yazan gostergeleri cikariyor, her bulguyu dosyadaki kaynagina
bagliyorum. Sonug bir karar degil, kontrol edilebilir bir kayit.
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1 Buinceleme neigin var

Supheli bir ek geldiginde ilk refleks onu bir cevrim ici tarayiciya yliklemek. Ama bu, dosyayi
baskasina vermek demek. icinde miisteri verisi ya da i¢ yazisma olabilir. Ben ilk bakisin
cihazdan hi¢ ¢itkmamasini istedim.

Bu ylizden yerel inceleme tamamen tarayici sekmesinde ¢alisiyor. Dosya okunur, ayristirilir,

rapor uretilir ve sayfa yenilenince her sey kaybolur.

[ i L i L
1. Sinirda 2. Arka planda 3. Kimlik ve tiir 4. Yapi ve 5. Kanit paketi
Soncses o SHA-256 ve goériinen ECSECEERIoE Rapor, manifest,
Boyut, bigim ve Baytlar ayn bir yap1. Dosya adina Desteklenen alanlar gbsterge kayitlari ve
okunabilir yap1. Sinir1  tarayict Worker'inda giivenilmez. ve dosyada acgikca grafik. incelenen
asan dosya acik bir  okunur. Ekran yazan URL, alan adi,  gosya pakette yok.
hatayla durur. kilitlenmez. IP, e-posta, hash ve

CVE.
Birkac kelime
Statik inceleme Dosyay1 calistirmadan, yalnizca baytlarina bakarak yapilan inceleme.
SHA-256 Dosyanin parmak izi. Ayn1 dosya her zaman ayni degeri verir.
Magic bytes Dosyanin basindaki, gercek tiirlinii gosteren birkag bayt. Uzanti yalan

soyleyebilir, bunlar daha zor.

Acik goésterge (IOC) Dosyanin icinde diiz metin olarak gecen adres, alan adj, IP, e-posta, hash
ya da CVE.

Tarayici Worker'a Sayfanin ana ekranindan ayr calisan bir is parcasi. Agir isi o yapar.

2 Nerede ne ¢alisir

Analiz yeri Bu tarayic1 sekmesi. Dosya sekmeden ¢ikmaz.

Motor Ayn bir tarayict Worker'i. Bir inceleme en fazla 60 saniye siirebilir.

Boyut Yerel incelemede en fazla 64 MB.

AZ Yok. Itibar sorgusu ya da dis servis cagrisi yapilmaz.

Kalici kayat Yok. Rapor sayfa yenilenince kaybolur, indirmedigin siirece hicbir yerde
durmaz.

Girdi Gorsel, PDF, Office, e-posta, PCAP, APK, OCI, arsiv, script ve binary

dosyalar. Ayrica yapistirilmis metin, log ya da e-posta bashgr.

Bir sunucuya gonderim yalnizca istege bagli derin analizde, uygun dosya tiirlerinde ve
senin acik onayinla olur. O adimin kendi kilavuzu var, HB-30 Deep Analysis.
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s Dosyayi agmak

Sayfa kabul ekranyla acilir. Ustte iki yol var. Dosya incele ya da metin, log veya e-posta
baslig yapistir. Yapistirilan metin e-postaya benziyorsa e-posta olarak incelenir. Dosyay1
secer ya da birakirsin; sitede hazir bir drnek dosya yok. Yaninda, baslamadan 6nce okunacak
kurallar durur.

ISLEM SINIRLARI

aliz yeri py tarayici sekmesi

Yerel rapor dosyay1 sekmeden cikarmaz.

Sunucuya gonderim vyaimzca acik onayla

Uygun turlerde istege baglh derin analiz siz baslatana kadar dosyay1 gondermez.

Dosya boyutu g4 B yerel, 25 MiB derin
Simirin Gstilindeki dosyalar reddedilir.

Calistirma Kapali

Kod, makro, script ve PDF eylemi baslatilmaz.

AE erisimi yerelde yok

n Itibar sorgusu veya dis servis cagrisi yapilmaz.

Kalici kayit yop

Rapor yenilemede kaybolur; derin analiz yiklenen gecici dosyayi is sonunda siler.

ﬂEm—EN KAYITLAR
SHA-256 ve SHA-1 dosyanin tamamindan hesaplanir.

02 Magic bytes, PE/ELF basliklan, PDF nesneleri ve ZIP merkez dizini aynstirilir.

03 Sinirli ASCII, UTF-16LE ve UTF-16BE metin taramasindan yalmzca acik I0C kayitlar ¢ikarilir.

04 indirilen kanit paketi 6rnek dosyay: icermez.

Kabul ekraninin yanindaki islem sinirlari ve uretilen kayitlar.

n Analiz yeri

Bu tarayici sekmesi. Yerel rapor dosyay1 sekmeden ¢ikarmaz.

n Sunucuya gonderim
Yalnmzca acik onayla. Uygun tirlerde derin analiz, sen baslatana kadar dosyay1 gondermez.

n Kalic1 kayit

Yok. Rapor yenilemede kaybolur.

n Uretilen kayitlar
Motor tam olarak hash degerleri, ayristirilan basliklar, sinirli metin taramasi ve incelenen

dosyay1 icermeyen bir kanmt paketi Uretir.

« GCaligma masasi

Bir dosya acilinca masanin Ustiinde dosya kimligi, boliimler ve secenekler durur. Sitede 6rnek
dosya bulunmadigi icin bu bolimin ekran goriintisu yok; parcalari asagida yaziyorum.
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Dosya kimligi

Boliimler

Raporu indir

Kanit paketi

Dosya ad, tur, boyut ve SHA-256. Tiklayinca tam deger kopyalanir. Sag
Ustte "Yerel rapor hazir" ve "Yerel analiz" yazar.

Genel bakis, bulgular ve kanit. "Diger" menustinde yap1, gostergeler,
grafik ve araclar var.

Tam analiz kaydin1 JSON olarak indirir.

Rapor, manifest, belge metni, IOC CSV ve STIX, metin listesi ve
graph.json dosyalarini tek ZIP'te toplar.

Masanin basliginda "Deep Analysis" yazar, clinki derin analiz ayn1 masanin istege bagli bir

adimu. Yerel rapor hazir oldugunda hicbir sey gonderilmemistir.

s Kanit ve ¢ikti

Kanit sekmesi bir dosya incelendikten sonra acilir ve dort seyi gosterir.

Dort gercek

Sinir ciimlesi

Kanit paketi (.zip)

Acik gostergeler
(.stix.json)

Analiz yeri, dosya gonderimi, calistirma ve ag istedi sayisi. Yerel raporda
gonderim yok, calistirma kapali, ag istegi sifir.

Rapor bir glivenlik karar1 degildir. Teslimden 6nce bir insanin incelemesi
gerekir.

Biitiin ciktilar tek pakette. Incelenen dosyanin kendisi pakete eklenmez.

Yalmzca dosyada acik¢a gorilen degerler. Motor tahmin ya da itibar
bilgisi eklemez.

s Neden bayle kurdum ve sinirlar

Risk puani vermiyorum. Her bulgu, onu doguran basliga, yola ya da metne bagli. Hash'i

disariya da sormuyorum, c¢tinkii bir hash sorgusu bile ne inceledigini baskasina soyler.

X Dosya calistinlmaz. Sireg, registry, bellek ve ag davranis1 gozlenmez.

X  Tek bir isaret dosyanin zararli oldugunu kanitlamaz. Bulgu bulunmamasi da glivenli oldugu

anlamina gelmez.

x  Imza kaydi gésterilir ama imza zinciri dogrulanmaz. Yiiksek entropy de tek basina kétii niyet kaniti

degildir.

X Metin taramasi sinirlidir. Tarama sinira takilirsa rapor bunu acgikca yazar.
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