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n8n giivenlik takibi

n8n Workflow Giivenlik Takibi

Bir n8n dosyasi se¢. Ara¢ hangi parcalar kullandigim gosterir, sirimtnu bildigimiz pargalar agik glivenlik

kayitlarinda kontrol eder ve daha sonra dosyada onemli bir degisiklik olursa bunu ayr gosterir.

Dosyamin kendisi kaydedilmez. Bir stirlimii bilmiyorsak tahmin etmeyiz; ekranda ‘bilinmiyor’ yazar.

01 Dosyani se¢ 02 Siiriimiiyaz
©3 Sorunlan gor 04 Degisikligiizle
i1k adim
n8n dosyani se¢

Dosya yalmzca bu tarayicida agilir. Arag 6nce icinde hangi parcalarnn bulundugunu gosterir.

n8n dosyasi Kullandigin n8n siiriimii

Exposure Watch nasil
kuruldu

Bir n8n workflow dosyasini tarayicinda okuyorum, icinden kisa
bir parca listesi ¢ikariyorum ve yalnizca bu listeyi sakliyorum.
Sonra tam surimu bilinen paketleri acik glivenlik kayitlariyla
eslestiriyor, yeni bir dosya geldiginde onemli bir degisiklik olup
olmadigina bakiyorum.
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+ Hangi boslugu dolduruyor

Bir workflow'u bir kez incelemek, o glinkii dosyay1 anlatir. Ama sonra da Ui¢ seyi bilmek
gerekir. Birincisi workflow'un hangi n8n ve paket siiriimlerine dayandign. ikincisi yeni
yayimlanan bir giivenlik kaydinin tam olarak senin siiriimiinii etkileyip etkilemedigi. Uciinciisii
daha once inceledigin yapinin sonraki disa aktarmada degisip degismedigi.

Exposure Watch bu li¢ soruya bakar. Workflow'u calistirmaz, canli sistemine baglanmaz.
Yalmzca dosyadan ¢ikan yapiy1 ve senin yazdigin strimleri kullanir.
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n8n giivenlik takibi

n8n Workflow Giivenlik Takibi

Bir n8n dosyasi se¢. Ara¢ hangi parcalan kullandigin gésterir, stirimiind bildigimiz parcalan
acik giivenlik kayitlarinda kontrol eder ve daha sonra dosyada énemli bir degisiklik olursa bunu

ayr gosterir.

Dosyanin kendisi kaydedilmez. Bir siiriim( bilmiyorsak tahmin etmeyiz; ekranda ‘bilinmiyor’ yazar.

01 Dosyaniseg ®2 Siiriimiiyaz

©3 Sorunlan gor 04 Degisikligiizle

maruziyet-takibi sayfasi. Dort adim, aracin yaptigi isin kisa Ozeti.

n Dosyani sec¢
n8n'den disa aktardigin JSON dosyasi tarayicida acilir.

n Siiriimii yaz

Dosya, kurulu sliriimleri icermez. n8n surimiini ve bildigin paket striimlerini sen yazarsin.

n Sorunlar1 gor
Tam slrimu bilinen paketler OSV kayitlariyla eslestirilir.

n Degisikligi izle
Yeni bir dosya ya da yeni bir kayit ¢iktiginda uyari olusur.
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2 Nerede ne calisir

[ i i i i

Tarayici Worker D1 osv Cron

JSON'u okur, hassas  Girisi dogrular, listeyi Liste, uyarilar ve Yalmzca paket adi ve  Belli araliklarla aym

alanlan atar, kisa bir  kontrol eder, degisiklik gegmisi tam siriimle kontrolii tekrarlar ve

liste Uretir. sahibine bagli kayit burada durur. sorgulanir. yeni uyari acar.

yazar.

Hesap Dosyada bulunanlari gérmek icin gerekmez. Kaydetmek, dizenli kontrol
ve uyari gecmisi icin CSINT topluluk hesabi gerekir.

Giris Topluluk oturumu, kisa 6mirli bir kimlige ¢evrilir. Worker her kaydi bu
kimligin sahibine baglar.

Kaydedilen Adim ve paket tiirleri, dogrulanms siiriimler, hesap tiirleri, disariya
baglanilan alan adlan, yetenekler ve bir yap1 6zeti.

Kaydedilmeyen Ham JSON, promptlar, adim adlari, credential kimlikleri, webhook yollar
ve serbest parametre degerleri.

Dis istek

Birkag kelime

Manifest

osv

Yap1i oOzeti

Kapsam boslugu

Worker yalnizca OSV'ye paket adi ve slriim goénderir. Workflow icerigi

gitmez.

Dosyadan cikarilan kisa parca listesi. Saklanan tek sey bu.

Acik kaynak paketler icin herkese acik glvenlik kaydi veritabani. npm ve
GitHub kayitlarini icerir.

Riskle ilgili yapidan Uretilen bir kod. Yap1 degisirse kod da degisir.

Surimu bilinmeyen paket. Etkilenmiyor sayilmaz, bilinmiyor olarak kalir.
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s Dosyayi secmek

ilk adim

n8n dosyani se¢

Dosya yalnizca bu tarayicida acilir. Arag dnce icinde hangi parcalarin bulundugunu gosterir.

8n dosyasi ullandigin n8n siiriimii

JSON dosyani se¢

n8n dosyasi bu bilgiyi icermez. Ayarlar ya da kurulum
ekranindaki striimi yaz.

Dosyada bulunanlar giris yapmadan gorebilirsin. Kaydetmek, diizenli kontrol ve uyari gecmisi igin

hesap gerekir.

Eski kurum ve site takiplerini a¢

11k adim paneli. Giris yapmadan da dosyayi okutabilirsin.

n n8n dosyasi

JSON dosyasini se¢. Dosya bu tarayicida okunur. Ardindan dosyada bulunan adim, paket,
baglanilan site ve hesap tiirli sayilar ¢ikar.

n n8n sliriimu

Ayarlar ya da kurulum ekranindaki stiriimi yaz. Bu siriim yalnizca cekirdek n8n paketine
uygulanir.

H Hesap notu

Gormek serbest. Takibi kaydetmek, tekrar kontrol ve uyari gecmisi icin giris gerekir.

Paket slirimlerini n8n dosyasi yazmaz. n8n-nodes-base gibi paketlerin siriimi, n8n'in
kendi strtimiinden farkl olabilir. Bilmiyorsan bos birak. Ara¢c tahmin etmez, o paketi
kapsam boslugu olarak gosterir.

Dosya okununca panelde adim, paket, baglanilan site ve hesap tiri sayilar, paketlerin stirim
durumu ve adim tiirlerinden ¢ikarilan yetenekler goriinir. Stiriimini yazmadigin paketler
"bilinmiyor" olarak kalir ve OSV kontroliine girmez. Sitede 6rnek bir workflow dosyasi
yayimlamadigim icin bu kismin ekran gorintiisi yok.

Kaydetmeden once ekranda sunucuya gidecek listenin ne oldugu da yazar. Bu noktaya kadar
hicbir sey gonderilmedi.
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« Uyarilar nasil olusur

Iki tiir uyan var. Birincisi bilinen bir giivenlik sorunu. Yazdigin tam siiriim icin OSV'de bir kayit
varsa acilir. Ikincisi dosya degisikligi. Yeni yiikledigin dosyanin yapi 6zeti kayith olandan

farkliysa acilir.

Acik Yeni uyari. Henliz bakilmadh.

Inceleniyor Sen "Inceliyorum" dedin.

Coziildu Sorun giderildi ya da artik bu siiriimi etkilemiyor.
Eslesme degil Kaydin bu dosyayla ilgisi olmadigina sen karar verdin.

Ayn glivenlik kaydi bir kez eklenir, sonraki kontrollerde gtincellenir. Bir kaydin kapanmasi icin
OSV'den tam yanit gelmesi gerekir. Eksik ya da kesilmis bir yanit yeni uyarn ekleyebilir ama

eski bir uyariy1 asla kapatmaz. Ayni1 dosyayi tekrar yiiklersen degisiklik kaydi olusmaz.

s Neden boyle kurdum

Ham dosyayi saklamamak

Bir n8n dosyasi cogu zaman prompitlar, i¢ adresler ve miisteriye 6zel mantik tasir. Stirim
takibi icin bunlarin hicbirine gerek yok. Bu ylizden sunucuya yalnizca kisa liste gider ve
Worker listede tanimadigi bir alan gorurse kaydi reddeder.

Suriimii tahmin etmemek

Suruam yoksa eslesme de yoktur. Bilinmeyen bir stirimu etkilenmiyor saymak, yanlis bir gliven
verir. Bu ylizden bosluk ekranda acgikca durur.

Dis servise nazik davranmak

Worker OSV'ye ayni anda en fazla alti1 baglanti acar. Elle yapilan bir kontrolde en fazla 40
kaydin ayrintisin1 okur, zamanlanmis her calisma da 40 okumalik ortak bir sinir1 paylasir.

(<2}

Sinirlar

X

Workflow calistirilmaz. Modelin calisirken ne yaptigina bakilmaz.

X Temiz bir OSV sonucu bir guvenlik karar1 degdildir. Henliz yayimlanmamis agiklar gosteremez.

X  Bir kaydin gériinmesi saldiriya ugradigin anlamina gelmez. Kaynagi ac, sliriimiinii dogrula,
guincelleme notlarini oku.

X Credential'larin gercek yetkisini ve canli ortamin ayarlarin1 goremez.

X Sonug, senin yazdigin stiriimler kadar dogrudur.
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