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I0OC masasi

10C Masasi

IP, domain, hash veya URL yapistir. Acik kaynaklar ne diyor, ne eksik, notuna ne yazabilirsin. Hepsini

burada gor.

Yalmzca canli agik kaynaklar. Sorgu CSINT sunucusu lzerinden gider.

01 Yapistir 02 Kontrolet

03 Oku 04 Kopyala

Kontrol etmek istedigin gdsterge

IOC: IP, domain, dosya 6zeti (hash) veya web adresi.

I Tehdit istihbarati akisi nasil
I kuruldu

Tehdit istihbarati akisi, acik kaynak guvenlik kayitlarin1 dizenli
araliklarla toplayan, tekrarlar ayiklayan ve onemli dedisiklikleri

I one cikaran bir arka plan servisi. Kendine ait bir sayfasi yok. Bu

kilavuzda akisin nasil calistigini ve ¢iktisinin sitede nerede

I gorundugunu anlatiyorum.

Ahmet Goker, CSINT Research csintresearch.org/ioc-masasi 2026.09




+ Bu birsayfa degil, bir akis

Aciklanan her yeni zafiyeti, her Uretici duyurusunu ve her yeni gosterge listesini elle takip
etmek mimkiin degil. Ayni olay birkac kaynakta farkli adla da gecebiliyor. Bu akisi bunun icin
kurdum. Kaynaklar1 okuyor, ayn1 bicime ceviriyor, tekrarlar1 birlestiriyor ve neyin gergekten
degistigini kaydediyor.

Akis Cloudflare lizerinde calisan bir Worker. Ziyaretci bir sey tetiklemiyor. Worker
zamanlayiciyla kendisi calisiyor ve sonucu bir veritabanina yaziyor. Sitedeki sayfalar bu
sonucu okuyor.

Akisin kendine ait bir sayfasi yok. Ciktis1 Tehdit aktorleri sayfasindaki canli akis
bolimiinde, Android tehditleri sayfasinda ve kaynak degisiklikleri sayfasinda goriiniiyor. Bu
kilavuzdaki ekran goriintileri bu yliizden o sayfalardan ve IOC masasindan alindi.

Birkag kelime

CVE Aciklanan bir giivenlik acigina verilen standart numara.

KEV CISA'nin, gergekte istismar edildigi bilinen agiklar listesi.

EPSS FIRST'Un, bir agigin yakinda istismar edilme olasiligi i¢in yayimladig:
tahmin.

CVss Bir acigin teknik agirbigim O ile 10 arasinda gdsteren puan.

I0C Bir saldiny isaret eden iz. IP adresi, alan adi, dosya 6zeti ya da adres
olabilir.

> Kaynaklarve zamanlama

CISA KEV Istismar edildigi bilinen aciklar. Ana adres acilmazsa CISA'mn GitHub
kopyas1 okunur.

NVD ABD ulusal zafiyet veritabani. Her calismada en fazla 50 kayit.

FIRST EPSS Aciklarin istismar olasiigi tahmini. Ayr1 bir kayit olarak degil, CVE

kayitlarina ek bilgi olarak okunur.

CISA CSAF CISAnin makine okunur glivenlik duyurulan, GitHub deposundaki
degisikliklerden.

Microsoft Security Microsoft glivenlik blogunun RSS akisi. Gdstergeler yalmz bu ve bir

sonraki kaynaktan c¢ikarilir.

Google ve Mandiant Google ve Mandiant tehdit istihbarati blogunun RSS akisi.
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Her 5 dakikada Her giin 05:00 UTC Sayfa acilinca

Kaynaklar okunur, kayitlar diizenlenir  Oncelikler yeniden hesaplanir ve Tarayici yalmz hazir sonucu okur.

ve veritabanina yazilir. glinliik brifing Uretilir. Kaynaklara ziyaretci adina istek
gitmez.
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Her kaynak icin en fazla 20 saniye beklenir ve en fazla 2,5 MB okunur. NVD icin bu sinir 4

MB. Bir kaynak o an cevap vermezse digerleri calismaya devam eder.

: Duzenleme, tekrarve degisiklik
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Aym bicim
Her kaynak kendi biciminden ortak bir kayda cevrilir. Baslik 320, 6zet 1400 karakterle sinirlanir.
Tarihler tek bicime getirilir.

Sabit kimlik
Kaydin kimligi kaynak adi ve kaynaktaki numarasindan SHA-256 ile Uretilir. Ayni kayit tekrar
gelince yeni bir kayit acilmaz.

Yalmz degisince giincelleme
Kaydin iceriginden ayrica bir 6zet alinir. Ozet degismediyse hicbir sey yazilmaz. Degistiyse kayit
guncellenir ve her suriim ayn bir tabloda saklanir.

Gosterge birlestirme
Ayn IP, alan ad1 ya da dosya 6zeti farkli kaynaklarda geciyorsa tek géstergede toplanr. ilk ve
son gorilme tarihi, kaynaklar ve ilgili CVE'ler birlesir.

Onemli degisiklik
Gostergenin eklenmesi ya da kalkmasi, agigin KEV'e girmesi, EPSS'in yukselmesi, etkilenen
Urlnlerin, ¢c6ziim 6nerisinin ya da CVSS'in degismesi ve duyurunun geri cekilmesi ayrica

kaydedilir. Bu kayitlar 180 gtin tutulur.

+ Oncelik puani

Her CVE icin O ile 180 arasinda bir puan hesaplaniyor. Formil koda acik yazili. Gizli bir model

ya da yapay zeka karari yok.

KEV'de ya da aktif +55
istismar
Fidye yaziliminda +20

kullanildigi biliniyor

EPSS 0,5 ve iistii, 0,1 +2®, +12’ +5
ve listii, 0,01 ve isti

CVSS 9 ve iistii, 7 ve +15, +10, +5
istii, 4 ve usti

Son 7 giin icinde +5
yayimlandi
Seviye 70 ve Ustl acil, 50 ve Ustl bugiin, 10 ve Ustl izle, alt1 disUk.
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Puan bir siralama yardimidir. Senin sistemlerinde o acigin olup olmadigini bilmez. Son risk
karan, saldirgan atamasi ya da otomatik miidahale karar1 degildir.

s Sitede nerede gorunur

~ Yeni olaylari ve duyurularn gdster

anli tehdit akis1 Qanh, Simdi gtincellendil

Yeni olaylar ve duyurular
ISA, NVD, FIRST, Microsoft ve Google/Mandiant kaynaklar 5 dakikada bir kontrol edilir.

Tim olaylar v | Tum kaynaklar v

Tim seviyeler V‘ ‘ Tum aktorler v‘
Tlm sektorler v
® CVE-2026-96342 Missing Authorization vulnerability in Amauri.I0O WPMobile.App wpappninja al... Orta , NVD , 30 Eyl 2026 14:16
® CVE-2026-76992 The CODESYS Gateway Client allocates memory based on a size field in a gate... Yiksek . NVD , 30 Eyl 2026 14:16
® CVE-2026-13720 An Editor can set file-provisioning metadata (the grafana.app/managedBy, gr... Orta , NVD , 30 Eyl 2026 14:16

Canli sitedeki tehdit akisi. Kaynaklardan gelen gercek olaylar filtrelerin altinda
listeleniyor. Basliklar kaynagin kendi dilinde birakilmis.

n Akisin kaynagi
Bolum hangi kaynaklarin ne siklikla kontrol edildigini yaziyor.

n Siizgecler

Olay turu, kaynak, 6nem, aktor ve sektére gore sizme. Stizme Worker'a sorgu olarak gider.

H Durum

Akis alinamadiginda bunu acikca soyler ve eski bir listeyi yeniymis gibi gostermez. Tarayici
listeyi dakikada bir yeniler.

Worker disariya akis, panel 6zeti, degisiklikler, tek olay ve giinlik brifing icin okuma uglan
aciyor. Brifing her giin Istanbul tarihine gére bir kez iiretilip saklamyor. Icinde son 24 saatin
sayilari, 6ne c¢ikan 5 olay, 5 CVE, 10 gosterge, 6 sektor ve en fazla 5 ¢éziim 6nerisi var. Bugiin
sitede brifingi dogrudan goésteren bir sayfa yok.

s Birsonraki adim, 10C masasi

Akis genel resmi veriyor. Tek bir gostergeyi sormak istediginde IOC masasina geciyorsun.

Masa ayr bir Worker kullaniyor ve yalniz sen sordugunda c¢alisiyor.
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Kontrol etmek istedigin gosterge

IOC: IP, domain, dosya ozeti (hash) veya web adresi.

Tur: Emin degilsen otomatik birak. i Otomatik v

Heniiz sorgu yok

Yukariya bir IP, domain, hash veya URL yapistir. Sonu¢ yalmzca o anda alinan canli kaynaklardan olusur.

IOC masasi, sorgudan oOnce.

n Gosterge

IP, alan adi, dosya 6zeti, adres ya da CVE. Ozel ag adresleri reddedilir. Bir adres verirsen yalniz
alan adi ¢ozillr, sayfa acilmaz.

n Tiir

Emin degdilsen otomatik birak. Tiir, hangi acik kaynaklara sorulacagini belirler.

n Sonug¢

Yalmz o anda alinan kaynaklardan kurulur. Anahtari tanimli olmayan bir kaynak sorgulanmaz ve
bu acik¢a yazilir.

Masa sonucu veritabanina yazmiyor. Ayni soruyu tekrar sormamak icin sonuc Cloudflare
onbelleginde kisa slre tutuluyor. Dosya 6zeti ve CVE igin bu slre 6 saat, digerleri icin 15
dakika. Onbellek anahtar1 géstergenin SHA-256 6zetinden olusuyor, géstergenin kendisini

icermiyor. IP basina dakikada 20 sorgu sinir1 var.
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Neyiyapmaz

X Yalmiz yayimlanmis kaynaklari ve acikca yazilmis gostergeleri okur. Kapali forumlara ya da sizinti
verisine bakmaz.

x  Oncelik puam senin ortamini bilmez. Bir acigin sende olup olmadiginm séylemez.

X  Bir gostergeyi bir gruba ya da llkeye baglamaz. Atama bir analist kararidr.

x  Kaynak hataliysa kayit da hatalidir. Her kayit kaynaginin adresini tasir, onemli kararlardan 6nce
kaynaga don.
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