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OSINT Handbook

Acik Kaynak Istihbaratina Giris

Saha kullanimi icin sade bir baslangic rehberi.

Amac: acik kaynaklardan gelen bilgiyi toplamak, dogrulamak,
anlamlandirmak ve etik sinirlar icinde raporlamak.

= X

Kisa ilke @=
OSINT; merakla degil, soruyla baslar. Her bulgu kaynak, tarih ve baglamla birlikte tutulur. a
Dogrulanmamis veri sonug gibi sunulmaz. 0

Hazirlayan: Ahmet igin



1. OSINT Nedir? Temel mantik

Kisa tanim

OSINT, herkesin erisebildigi acik kaynaklardan bilgi toplama, dogrulama
ve anlam c¢ikarma isidir. Buradaki 'acik' kelimesi, bilginin kamuya acik bir
yerde bulunmasini anlatir; sinirsiz kullanim hakki verdigi anlamina
gelmez.

lyi OSINT calismasi tek bir ekran gériintiisiine dayanmaz. Ayni bilgiyi farkli
kaynaklarla karsilastirir, zamani kontrol eder, kaynagin gavenilirligini
tartar ve sonucu ihtiyath yazar.

OSINT ne degildir?

OSINT; hesap kirma, 6zel mesajlara girme, gizli veriyi sizdirma veya bir kisiyi hedef gosterme isi
degildir. Acik kaynak arastirmasi yasal ve etik sinirlar icinde kalmahdir.

Nerelerde kullanilir?

* Gazetecilik ve vaka dogrulama: gorintd, tarih, yer ve kaynak kontrolU.

e Siber guvenlik: kurumun internete acik varliklarini ve sizinti izlerini gormek.

* Dolandiricilik 6nleme: sahte profil, sahte ilan veya taklit marka sinyallerini incelemek.
* Kurumsal arastirma: acik verilerden sirket, domain, haber ve baglanti analizi yapmak.
e Akademik ve toplumsal arastirma: acik veri setlerini dikkatli bicimde yorumlamak.
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2. OSINT Veri Kaynaklarni

Kaynagin gicl ve siniri

Her kaynak ayni kalitede degildir. Sosyal medya hizli sinyal verir ama kolay manipile edilir. Resmi kayitlar
daha saglamdir ama eksik veya eski olabilir. Bu ylizden kaynak tiriniu not etmek, bulgunun kendisi kadar

onemlidir.

Sosyal medya

Profil, kullanici adi, etkilesim, takip agi ve zaman
cizelgesi incelenir. Tek basina kimlik kaniti sayilmaz.

Arama motorlari

Site ici arama, onbellek, dosya tlru ve tarih
filtreleriyle daginik bilgi bulunabilir. Sonuclar siralama
algoritmasina baghdir.

Forumlar ve topluluklar

Erken sinyal, kullanici dili ve teknik izler bulunabilir.
Takma adlar yaniltici olabilir.

Metadata

Dosya adi, tarih, cihaz, koordinat veya Uretim izi
verebilir. Platformlar cogu zaman metadata'yi siler.

Kayit disiplini

Toplanan her veri icin kaynak linki, erisim tarihi, kisa aciklama ve dogrulama durumu tutulur. Bu basit

aliskanlik raporu gtvenilir yapar.
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Domain kayitlari

WHOIS, DNS, sertifika ve subdomain kayitlari
kurumun dijital ayak izini gosterir. Gizlilik servisleri
yuzinden eksik olabilir.

Uydu ve harita verisi

Konum, yapi, yol, arazi ve zaman karsilastirmasi icin
kullanilir. Gérintunun tarihi mutlaka kontrol edilir.

Haber siteleri

Olay kronolojisi igin faydahdir. Birincil kaynakla
karsilastirimadan kesin kabul edilmemelidir.

Acik veritabanlari

Sirket kayitlari, ihale, siber tehdit, CVE, sertifika ve
arsiv verileri analiz icin omurga saglar.
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3. Temel OSINT Sureci Sorudan rapora

OSINT sureci duz bir gizgi gibi géranur ama pratikte sik sik geri dénuldr. Yeni bir bulgu gelir, soru daraltilir,
kaynak yeniden kontrol edilir. Ama omurga degismez: amac, kaynak, dogrulama, analiz, rapor.

1 Hedef belirleme

Ne 6grenmek istiyorsun? Kisi, kurum, domain, olay veya teknik gésterge net yazilir. Kapsam disi alanlar
da bastan belirtilir.

Veri toplama
Sadece aclk kaynaklardan veri alinir. Link, tarih, ekran gérintisu ve kisa not birlikte saklanir.

Dogrulama

Ayni bilgi bagimsiz kaynaklarla karsilastirilir. Zaman, konum, hesap gegmisi ve kaynak itibari kontrol
edilir.

Analiz
Daginik bulgular anlamli yapiya cevrilir. Kesin bilgi, glcla ihtimal ve zayif sinyal ayr yazilir.

Raporlama
Sonuc kisa, izlenebilir ve kanita bagli olmalidir. Okuyan kisi bulgunun nereden geldigini gorebilmelidir.

CaCaNC N Ca

Pratik kural
Bir bulgu karar degistiriyorsa, en az iki bagimsiz kaynakla dogrulanmadan raporda kesin ifade kullanma.
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4. Kullanilan Araclar

Ne ise yarar, nerede durmali?

Araclar arastirmayi hizlandirir ama analistin yerine gegcmez. Ayni arac farkl hedeflerde farkli sonug verebilir.
Bu ylizden arac ciktisi 'kanit' degil, kontrol edilmesi gereken isaret olarak gérilmelidir.

Shodan

internete acik cihaz ve servisleri aramak icin kullanilir.
Sahip olmadigin sisteme erismeye calisma; sadece
gorunur bilgiyi degerlendir.

theHarvester

Domain etrafindaki e-posta, subdomain ve isim izlerini
acik kaynaklardan toplamak igin kullanilir.

Google Dorking

Arama operatérleriyle acik web igindeki dosya, sayfa
ve indeksleri bulmayi saglar. Ornek: site:, filetype:,
intitle:.

crt.sh

Sertifika seffafligi kayitlarindan domain ve subdomain
izlerini gérmek icin pratik bir kaynaktir.

Arac notu

Maltego

Kisi, domain, sirket ve teknik varliklar arasindaki
iliskileri grafik Gzerinde gérmek igin faydalidir.

SpiderFoot

Farkli kaynaklardan otomatik OSINT toplar. Hizli
envanter ¢ikarir ama sonuglari tek tek dogrulamak
gerekir.

Wayback Machine
Bir web sayfasinin eski hallerini gérmek ve

silinen/degdisen iceriklerin zaman ¢izgisini kurmak icin
kullanihr.

VirusTotal

Dosya, URL, domain ve IP itibarini incelemeye yarar.
Sonuclar baglamla birlikte okunmalhdir.

Otomasyon hatayi da hizlandirir. Blyuk taramalar yerine 6nce dar kapsam, sonra kontrolli genisletme

daha saglikhidir.
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5. Sosyal Medya Analizi Profil degil, baglam okunur

Sosyal medya OSINT calismasinda hizli sinyal verir: kullanici adi, profil dili, paylasim saati, etkilesim agi,
gorsel izleri ve tekrar eden davranislar. Fakat burada hata payi ylksektir. Taklit hesap, eski icerik, saka,
ironi veya baglam kopmasi raporu bozabilir.

Bakilacak alanlar

Kullanici adi: Ayni rumuz farkh platformlarda tekrar ediyor mu? Yazim tarzi ve tarih uyuyor mu?

Profil iliskileri: Kimlerle sik etkilesim var? Bu iliski gergekten baglanti mi, yoksa sadece tek tarafli takip mi?
Zaman analizi: Paylasim saatleri, olay glinu aktivitesi ve hesap acilis tarihi tutarli mi?

Paylasim davranisi: Dil, konu, goérsel tarzi ve tekrar eden aliskanliklar profili destekliyor mu?

Gorsel kontrol: Fotograf eski mi, baska yerden mi alinmis, kirpiimis veya yapay Uretilmis olabilir mi?

Arsiv kontrolU: Silinmis veya degistirilmis icerik varsa Wayback, ekran goriintlsi ve Gc¢lncl kaynaklarla
kontrol edilir.

Dikkat

Bir sosyal medya hesabi ile gercek kisi arasinda bag kurarken cok ihtiyatli olun. Ayni ad, ayni fotograf
veya benzer kullanici adi tek basina kimlik kaniti degildir. Rapor dili buna gére yumusak yazilmalidir.

Mini kontrol cumlesi

'Bu hesap, X kisiyle kesin olarak aynidir' demek yerine; 'Kullanici adi, profil tarihi ve tekrar eden baglantilar X
kisiyle iliskili olabilecegini gosteriyor; ancak bagimsiz dogrulama gerekir' demek daha guvenlidir.
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6. Domain ve Altyapi Analizi Pasif kesif snceliklidir

Domain ve altyapi analizi, bir kurumun internette gérinen teknik izlerini anlamaya calisir. Bu calisma
mumkin oldugunca pasif yurattlmelidir: acik kayitlari okumak, sertifika gecmisine bakmak, DNS kayitlarini

incelemek ve arsivleri karsilastirmak.

Temel bakis sirasi
WHoOIS

DNS kayitlar
Subdomain kesfi
Sertifika kayitlar

IP ve servis gorinurligi

Arsiv karsilastirmasi

Sinir

Domain sahibi, kayit tarihi, registrar ve guncelleme bilgisi gorulebilir. Bircok
kayitta gizlilik servisi bulunur.

A, AAAA, MX, NS, TXT gibi kayitlar altyapinin yoninu gosterir. SPF/DMARC gibi
e-posta glvenligi izleri de incelenir.

Alt alan adlarn test, panel, staging veya eski sistem izleri verebilir. Sertifika
kayitlari burada cok ise yarar.

Certificate Transparency kayitlari yeni veya eski subdomainleri yakalamaya
yardim eder. crt.sh pratik bir baslangigtir.

Shodan gibi araclar acik servisler, portlar ve banner bilgisi gésterebilir. Bu bilgi
erisim denemesi icin kullaniilmamalidir.

Wayback Machine ile eski sayfa yapisi, kaldirilan endpointler ve marka
degisimleri takip edilebilir.

OSINT raporunda 'su sistem acik gériiniiyor' demek baska, yetkisiz erisim denemek baskadir. izin
yoksa aktif tarama, parola denemesi veya zafiyet somurisu yapilmaz.
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7. Riskler ve Manipulasyon

OSINT'in en buyUk riski veri eksikligi degil, veriye fazla glivenmektir. Acik kaynaklarda yanhs bilgi, kasitli

Yanls bilgiyle calisma

manipulasyon, eski icerik, sahte hesap ve yapay Uretim ¢ok sik gorullr. Bu ylzden raporun kalitesi toplama

hizindan degil, dogrulama disiplininden gelir.

Yanlis bilgi

Hata sonucu yayilmis olabilir. Niyet kéta olmayabilir
ama sonug yine yanilticidir.

Sahte hesaplar

Yeni acilmis, yapay etkilesimli veya galinti fotografh
hesaplar yanhs baglanti kurdurabilir.

Eski goruntu

Baska Ulkedeki veya baska tarihteki gérintu yeni olay
gibi paylasilabilir.

Dogrulama aliskanhg:

Dezenformasyon

Kasith olarak yaniltmak, algi kurmak veya zarar
vermek icin hazirlanmis iceriktir.

Deepfake / yapay icerik

Ses, yuz, fotograf veya video gergek gibi gortinebilir.

Teknik ve baglamsal kontrol gerekir.

Manipile ekran goérintiusu

Kirpilmis, diizenlenmis veya baglami silinmis ekran
gorintisi tek basina kanit degildir.

Bir icerik 6nemliyse su (¢ soruyu sor: Bunu ilk kim paylasti? Ayni bilgi bagimsiz kaynaklarda var mi?

Zaman ve yer bilgisi gercekten tutuyor mu? Bu ¢ soru cogu hatayi erken yakalar. @
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8. Etik ve Hukuki Sinirlar Acik veri sinirsiz veri degildir

OSINT calismasi bilgiye ulasabildigin icin degil, o bilgiyi mesru ve 6I¢ilU bicimde kullanabildigin icin
degerlidir. Kamuya acik veri, kisiyi hedef gostermek veya 6zel hayati ifsa etmek icin bahane degildir.

Temel ilkeler

Sadece acik kaynak veri kullan: giris gerektirmeyen, yetki asimi icermeyen ve mesru erisilebilen
kaynaklarla calis.

Doxxing yapma: adres, telefon, aile bilgisi, 6zel hayat detayi gibi kisiyi riske atacak bilgileri yayinlama.
Veri minimizasyonu uygula: rapor igin gerekli olmayan kisisel veriyi toplama, saklama veya paylasma.
Baglami koru: bir paylasimi kesip farkli anlam ¢ikarma. Tarih, kaynak ve olay baglamini yaz.

KVKK / GDPR mantigini unutma: kisisel veri islenirken amag, 6lgululik, gtvenlik ve hukuki dayanak
onemlidir.

Yetkisiz erisim yok: parola denemesi, kapali gruplara sizma, 6zel mesaj okuma veya guvenlik acigi
somuirme OSINT degildir.

Kirmizi gizgi

Raporun amaci riski azaltmak olmali; kisiyi kicuk distirmek, taciz ettirmek veya hedef yapmak
olmamalidir. Stpheli sinyal varsa kesin hikim verme. Gerekirse 'dogrulanamadi' yazmak en dogru
cevaptir.

Saha notu

Profesyonel OSINT'te iyi arastirmaci, buldugu her seyi yazan kisi degildir. Gereksiz veriyi eleyen, kaynadi tartan
ve zarar dogurabilecek ayrintiyir kontrol eden kisidir.
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9. Basit OSINT Raporlama Yapisi

Sablon ve kaynakca

lyi rapor kisa, izlenebilir ve sakin dille yazilir. Okuyan kisi hangi bilginin kesin, hangisinin sinyal oldugunu

hemen anlamalidir.

Kisa rapor sablonu

Hedef Arastirilan kisi / kurum / domain / olay. Kapsam ve tarih aralidi yazilir.

Bulgular
Dogrulanan bilgiler
Supheli sinyaller
Kaynaklar

Her bulgu kisa cimleyle verilir. Kaynak linki ve erisim tarihi eklenir.
Bagimsiz kaynaklarla desteklenen bilgiler [Fact] gibi isaretlenebilir.
Tek kaynaga dayanan, eksik veya erken isaretler [Unverified] olarak ayrilr.

Resmi sayfa, arsiv linki, ekran géruntisu, veri tabani ve arag ciktisi listelenir.

Genel degerlendirme Ne anlama geldigi, belirsizlikler ve 6nerilen sonraki adim yazilir.

Ornek degerlendirme dili

'‘Bulgu X kaynaginda gorullyor; Y ve Z kaynaklariyla destekleniyor. Ancak kayit tarihi eski oldugu icin gtincel durum

ayrica dogrulanmaldir.'

Kaynakca ve basvuru noktalari

1. Bellingcat Online Investigation Toolkit
https://bellingcat.gitbook.io/toolkit

2. Bellingcat Guides & Handbooks
https://bellingcat.gitbook.io/toolkit/resources/guides-and-handbooks

3. SANS - What is Open-Source Intelligence
https://www.sans.org/blog/what-is-open-source-intelligence

4. OSINT Framework
https://osintframework.com/

5. CISA - Tactics of Disinformation

https://www.cisa.gov/sites/default/files/publications/tactics-of-disinformation_508.pdf

6. NIST Privacy Framework
https://www.nist.gov/privacy-framework
7. MITRE ATT&CK
https://attack.mitre.org/
8. Europol - IOCTA Report
https://www.europol.europa.eu/publications-events/main-reports/iocta-report
9. European Commission - Data Protection / GDPR
https://commission.europa.eu/law/law-topic/data-protection_en
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10. KVKK - Kisisel Verileri Koruma Kurumu
https://www.kvkk.gov.tr/

11. Shodan Developer Docs
https://developer.shodan.io/

12. VirusTotal Docs
https://docs.virustotal.com/docs/results-reports

13. Internet Archive - Wayback Machine
https://wayback.archive.org/

14. theHarvester Official Repository
https://github.com/laramies/theHarvester

15. SpiderFoot Official Repository
https://github.com/smicallef/spiderfoot

16. Maltego
https://www.maltego.com/

17. crt.sh Certificate Search
https://crt.sh/
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