GORSEL
OSINT
EL KITAPCIGI



I 01. YASAL UYARI VE ETIK CERCEVE

Bir bilgiyi bulabiliyor olmaniz, o bilgiyi paylasabileceginiz anlamina
gelmez. GOrsel OSINT c¢alismalari etik kurallar c¢ercgevesinde ve kamu
yarari gozetilerek yapilmalidir.

YASAK ALAN

Kisisel adres, okul, isyeri, aile bireyleri, c¢ocuklar,
magdurlar ve 6zel yasam bilgileri kamuya acik sekilde
paylasilmamalidir.

Yasal Uyari

Bu kitapcik egitim ve etik arastirma amaciyla hazirlanmistir. Kisisel
veri ihlali, taciz, hedef gdsterme, doxxing veya hukuka aykiri takip
amaciyla kullanilamaz. Arastirma siureclerinde yerel hukuk, platform
kurallari ve kisisel veri mevzuati mutlaka dikkate alinmalidir.



I 02. GORSEL OSINT NEDIR?

GOorsel OSINT (Acik Kaynak Istihbarati), bir fotograf veya videodaki acgik
ipug¢larini sistemli sekilde inceleme yontemidir. Amaci hizli hokim
vermek degil, kaniti dikkatli okumaktir.

Ne ise yarar?
e Olayin gerceklestigi vyerin tahmin edilmesi, harita ve acik
kaynaklarla dogrulanmaszi.

e GOruntunun manipile edilip edilmediginin veya yanlis baglamda
kullanilip kullanilmadiginin teknik incelenmesi.

* Olayin yasandigi zaman araliginin (yil, mevsim, gunun saati)
daraltilmasi.



I 03. CSINT GORSEL ANALIZ DONGUSU

Sistematik bir inceleme i¢in her gdrsel su yedi asamali
gecirilmelidir:

dongiden

e 1. Claim (Iddia): GOrselin neyi gosterdigi iddia ediliyor? Ilk

hipotezi not alin.

* 2. Source (Kaynak): Paylasan kim? Orijinal kaynak m1
aktarici mi?

yoksa

e 3. Image (Gorsel): Dosyada ve gorselin icinde fiziksel olarak ne

var? Metadata, yazilar, tabelalar.

* 4. Network (Ag): Bu goOrsel daha ©Once nerelerde gegmis? Reverse

search sonuglari.

* 5. Timeline (Zaman): Mevsim, gbdlge ve arsiv kayitlariyla zaman

¢izgisi nedir?

e 6. Location (Konum): Cografi eslesmeler ve Street View/uydu ile

konum nasil daraltildi?

* 7. Trust (Giiven): Tum dogrulama adimlari sonucunda elde
kanitlarin given seviyesi nedir?

edilen



I 04. KAYNAK GUVENILIRLIGI

Bir gorseli teknik olarak incelemeye geg¢meden Once goOrselin hikayesini
ve kaynagini sorgulayin. Dogru go6rinen bir fotograf, gluvenilmez bir
kaynak elinde maniplilasyon aracina dontusebilir.

Kaynagi Sorgula:
e Kaynak kim? Orijinal hesap m1, yoksa sadece populer bir haberi
aktaran bir profil mi?

 Gegcmis Sicili: Bu hesap daha Once yanlis bilgi yaymis mi? Teyit
platformlarinda kaydi var mi?

* Motivasyon: Kaynagin bu gorseli tam su anda paylasmak i¢in siyasi,
ekonomik veya sansasyonel bir motivasyonu olabilir mi?



I 05. YANLIS BAGLAM TURLERI (FALSE CONTEXT)

Gorsel dezenformasyonun buyluk bir kismi yapay zeka veya Photoshop ile
Uretilmis sahte go6rsellerden degil, tamamen gercgcek gorsellerin yanlis
baglamda kullanilmasindan olusur.

Sik Karsilasilan Tiirler:

 Zaman Kaydirmasi: Eski bir olaya ait gorsel, yeni yasanmis gibi
sunulur (6rnegin 2015'teki bir deprem fotografinin 2026'da
paylasilmasi).

* Konum Degistirme: Farkli bir dlkedeki veya sehirdeki olay, baska
bir yere aitmis gibi etiketlenir.

 Temsili GoOrsel Istismari: Haber sitelerinin kullandigi stok veya
temsili bir go6rsel, sosyal medyada asil olayin fotografi gibi
dolasima sokulur.

e Kirpilmis Gerceklik: Gorselin butindni de@gistirecek ana unsurlar
kasitli olarak cerceve disinda birakilir.



I 06. ILK OKUMA VE ANALIZ

Gorsele ilk bakista sormaniz gereken kritik sorular arastirmanin seyrini
belirler.

Il1k Gozlem Listesi:

e Kirpilma Kontrolii: GOruntd orijinal formatinda mi? Kenarlarda
filigran, logo, tarih damgasi veya haber kanali bandi eksik
olabilir mi?

e Iddia ve 1Icerik Uyumu: Iddia edilen olay vyeri ile goOruntideki
detaylar (yazi dili, trafik yonu, kiyafet tarzi, hava durumu)
mantikli bir uyum ic¢cinde mi?

e Metin vs. GOrsel: Gorseldeki aciklama (caption) bir kanit maidair,
yoksa sadece vylukleyenin kendi yorumu mu? Ikisini birbirinden
ayirain.



I 07. METADATA / EXIF ANALIZI

EXIF (Exchangeable 1Image File Format), fotografin c¢ekildigi cihaz
tarafindan dosyaya islenen teknik verilerdir. Kamera modeli, vyazilim
bilgisi ve GPS koordinatlarini barindirabilir.

DIKKAT: EXIF tek basina kanit degildir. Bir fotografta GPS bilgisi varsa
bile bu koordinat sonradan manipile edilmis (spoofing) olabilir. Ayrica
orijinal dosya ile sosyal medya kopyasi ayni degildir; platformlar (X,
Instagram, WhatsApp) glvenlik gerekcesiyle yuklenen fotograflarin
metadatasini otomatik olarak siler.

Kullanilacak Arac¢lar: ExifTool, Jeffrey's 1Image Metadata Viewer,
Metadata2Go.



I 08. TERSINE GORSEL ARAMA

Gorselin internetteki gecmis izlerini  bulmak, baglam analizinin
temelidir. GOrsel eski bir haberde c¢ikiyorsa, yeni olayla iliskisi
ayrica kanitlanmalidir.

Gelismis Arama Taktikleri:

e Kirparak Arama: Bitin fotografi aratmak yerine sadece belirli bir
logoyu, tabelayi, ara¢ plakasini veya spesifik bir bina cephesini
kirpip aratin.

* YOn Degistirme: GOrselin tespitten kagmak icin yatay olarak
cevrilmis (mirrored) olma ihtimaline karsi resmi ters c¢evirip
arayin.

* Coklu Motor Kullanimi: Google, Yandex, TinEye ve Bing Visual
Search birbirinden tamamen farkli veritabanlari ve algoritmalar
kullanir. Arastirmanizi tek motorla sinirlamayin.



I 09. OCR VE TABELA OKUMA

Gorsel ic¢indeki metinler, konum ve baglam arastirmasinin en dogrudan
ipuglaraidir. Farkli alfabelerdeki yazilari c¢oOzumlemek ig¢in OCR (Optik
Karakter Tanima) sistemleri kullanilir.

Ne aranir ve ne kullanilir?

* Aranacaklar: Magaza isimleri, sokak tabelalari, siyasi afisler,
dikkan camlarindaki yansimalar, otobis hat numaralari, reklam
panolari.

* Araclar:
o Google Lens: Hizli metin gevirisi ve tabela tespiti.

o Yandex Translate: GoOrsel Uzerinden zorlu ve bozuk metinleri
okumakta (6zellikle Kiril alfabesi) cok basarilidir.

o OCR.space: Daha teknik ve temiz c¢ikti almak igin.



I 10. ZAMAN ANALIZI (CHRONOLOCATION)

Elinizde metadata olmadiginda, gorselin ic¢indeki dogal ve yapay izleri
takip ederek tarih ve saat araligini daraltmaniz gerekir.

Inceleme Noktalarazi:

e Gilnes ve GOlge: Binalarin ve insanlarin gélge yodnlerini SunCalc
araciyla eslestirerek ginin saatini tahmin edebilirsiniz.

e Hava Durumu Arsivi: GoOrseldeki spesifik hava olayini (yogun Kkar,
sis, firtina) Weather Underground arsivlerindeki o glne ait
raporlarla capraz dogrulayain.

» Gece Cekimleri: Ayin gorundr fazini astrometri araclariyla
karsilastiran.

e Fiziksel Cevre: 1Insaat halindeki bir binanin kat seviyesi,
sokaktaki etkinlik afisleri veya agag¢larin mevsimsel (yaprakli/
¢iplak) durumu zamani ¢ok net kisitlar.



I 11. KONUM BULMA (GEOLOCATION)

Her ufak detay, konum tahminini daraltmaya yardimci olabilir.
Profesyonel OSINT standartlarinda, en az 3 bagimsiz noktayi haritada
eslestirmeden sonuca varilmaz.

Jeolokasyon Teknikleri:

 Panorama Matching: Arka plandaki dag siluetlerini veya ufuk
hattini PeakVisor uygulamasi veya Google Earth 3D yluzeyi ile
birebir eslestirme.

 Altyapi Desenleri: Ulkelere o6zgiu elektrik diregi tipleri, yaya
gecidi c¢izgileri (road markings), ve 0zel vyol bariyerleri
(bollards).

* Mimari Ritim: Binalarin cati yapilari, pencere dizilimleri, balkon
demirlerinin tarzi.

e Yon Tahmini: Uydu antenlerinin yonu (genellikle ekvatora bakar)
veya gblge acisi Uzerinden kuzey-giney aksini belirleme.



I 12. HARITA VE UYDU ILE DEGISIM ANALIZI

Gorseldeki olay ile cografi yapinin eslesip eslesmedigini dogrulamak
icin vyuksek ¢oOzunurluklu uydu verileri kullanilir. Uydu goOridntileri
0zellikle "Once/sonra" degisimlerini kanitlamak icin kritik ©Oneme
sahiptir.

* Sentinel Hub (EO Browser): Bolgesel degisimler, biyuk vyap1i
degisiklikleri, yangin ve sel izleri gibi c¢evresel degisimleri
guncel uydu verisiyle takip etmeyi saglar.

* Google Earth Pro (Time Lapse): Gecmis yillara ait tarihi uydu
goruntilerini inceleyerek; bir binanin ne zaman insa edildigini
veya bir ormanlik alanin ne zaman yok oldugunu kanitlar.

e OpenStreetMap: Ticari haritalarda olmayan patika yollar, enerji
nakil hatlari ve 06zel askeri alanlarin tespiti ic¢in ac¢ik kaynakli
zengin harita verisi sunar.



I 13. SOKAK GORUNUMU VE DOGRULAMA

Uydudan buldugunuz bir konumun veya elinizdeki fotografin dogrulugunu
kanitlamak ic¢cin "yer seviyesi" gorintilerine ihtiyag¢ vardir.

e Google Street View: Sokagin gec¢mis yillardaki gorinimleri arasinda
gecis vyaparak, eski bir go6rselin c¢ekildigi doneme ait bina
cephelerini karsilastirma imkani sunar.

* Mapillary: Google Street View araglarinin girmedigi Ulkelerde veya
dar sokaklarda, gonulld kullanicilar tarafindan c¢ekilmis kitle
kaynakli (crowdsourced) sokak gorsellerini saglar.

* Eslestirme  Odaklarax: Sokak lambasi tasaraimlarz, kaldirim
taslarinin egimi, agaclarin sokaktaki dizilis sirasi ve dukkan
tenteleri en guvenilir dogrulama noktalaridir.



I 14. FORENSICS VE YAPAY ZEKA UYARISI

Gorselin dijital olarak manipile edilip edilmedigini arastirmak (Image
Forensics), dikkatli yorumlanmasi gereken teknik bir siUrectir.

YAPAY ZEKA (AI) TESPITI UYARISI:

AI gorsel tespit araclari (AI detectors) sik hata yapar. Bir go6rselin
yapay zekd ile Uretildigini iddia etmek icin "ara¢ %90 AI dedi" demek
yeterli degildir. WhatsApp Uzerinden aktarilan, kalitesi dusmis ekran
goruntileri bile AI araclarini yaniltabilir. Isik, perspektif, kaynak
gecmisi ve ilk paylasim zinciri birlikte degerlendirilmelidir.

Manipiilasyon Kontrolii: Klonlanmis pikselleri ve ELA (Error Level
Analysis) seviyesini kontrol etmek icin FotoForensics ve Forensically
araclari kullanilir. Bu araglar kesin hukim vermez, arastirmaciya teknik
anomali sinyalleri Uretir.



I 15. KANIT KAYDI NASIL TUTULUR?

Elde ettiginiz bulgular silinmeden o6nce dijital olarak dondurulmali ve
raporlanabilir bir zincir ig¢inde saklanmalidair.

Kayit Tutma Standartlaraxi:

e Arsivleme: Orijinal goOnderinin URL'sini aninda Wayback Machine
veya Archive.today ile kaydedin.

e Dosya Giivenligi: GOrselin orijinal c¢o6zunurlikte indirilmis halini
ve dosya adini saklayin.

e Hash Alma: Dosyanin SHA-256 hash degerini not alin. (Bu, dosyanin
sonradan degistirilmedigini kanitlar).

e Ekran Goriintisii: Gonderinin, yorumlarin ve sayfa yapisinin tam
ekran goruntusidnid (tarih ve saat gorunecek sekilde) alin.

* Arac Notu: Hangi sonucu, hangi OSINT aracini kullanarak elde
ettiginizi raporda belirtmek lUzere not defterinize ekleyin.



I 16. GUVEN SEVIYESI SISTEMI

Raporlama asamasinda bulgularinizin ne kadar guc¢lu oldugunu acgikcga
belirtmek, OSINT profesyonelliginin temelidir.

YUKSEK GUVEN:

Birden fazla bagimsiz kaynak, cografi harita eslesmesi ve teknik
veri birbiriyle uyumludur. Iddia buyik 6lcide kanitlanmistir.

ORTA GUVEN:

Guc¢llu isaretler ve mantikli c¢ikarimlar vardir, ancak kesin konumu
veya zamanl %100 dogrulayacak eksik bir kanit (6rnegin Street View
yoklugu) bulunmaktadir.

Sadece zayif sinyaller mevcuttur. Gorsel dogrulama araclari yetersiz
kalmis veya veriler birbiriyle gelismektedir.

DOGRULANAMADI :

Iddiayi destekleyecek higbir teknik kanit bulunamamistir veya eldeki
kisitli verilerle sonuca varmak imkansizdir.



I 17. KANIT SINIFLANDIRMA DILI

Metin yazarken her cimlenin yanina bilgi tdrdnu belirten etiketler
eklemek maniptlasyon riskini ortadan kaldirair.

Etiket Kullanim Amaci ve Aciklama

Dogrulanmis gerceklik. Harita eslesmesi
tamamlanmis veya meta verisi kesin olan somut
tespitler.

Cikarim. Eldeki g6lge, iklim ve mimari verilere
dayanarak yapilan en mantikli ve desteklenmis
tahmin.

Sinyal. Bulanik bir plaka sekli veya tabeladaki
bir renk gibi lUzerine arastirma kurulabilecek
erken ipucu.

Dogrulanamamis iddia. Kaynagin sodyledigi ancak
teknik incelemede karsiligi henliz bulunamayan
cumleler.
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I 18. VAKA ANALIZI: "ISTANBUL'DA YANGIN" (BOLUM 1)

Ornek bir incelemenin baslangic¢c adimlari nasil formile edilir?

A. Iddia ve Kaynak

Iddia: Sosyal medyada c¢cok takipc¢ili bir hesap, paylastigi fotografin
"Bugun Istanbul'da gercgeklesen biylk bir yangini" goésterdigini iddia
ediyor.

Gorselde Goriilenler: Yogun siyah duman, ©On planda sari renkli ticari
taksiler, arka planda belirgin balkon demirlerine sahip beyaz binalar
ve deniz seviyesinden yiuksek bir tepe.

B. Ilk Hipotezler ve Sorular
e Taksilerin modeli Istanbul'da yaygin kullanilan ara¢ tipleriyle
uyumlu mu?

e Fotografin metadata'si sosyal medya platformu tarafindan silinmis
mi?

e Arka plandaki mimari yapi Istanbul Bogazi siluetine mi yoksa baska
bir Akdeniz/Ortadogu sehrine mi ait?



I 19. VAKA ANALIzZI: "ISTANBUL'DA YANGIN" (BOLUM 2)

Bulgularin raporlanmasi ve sonucun siniflandirilmaszi.

C. Analiz Bulgulari

Bulgu 1: Tersine gorsel arama sonucunda (TinEye), ayni fotografin
2015 tarihli Lubnan merkezli bir haber sitesinde orijinal haliyle
indekslendigi tespit edildi. -

Bulgu 2: Fotograftaki bina cephelerindeki dar balkon yapilari ve yol
egimi, 1Istanbul'daki iddia edilen yangin bélgesiyle Street View

Uzerinde yapilan karsilastirmada uyusmuyor. _

Bulgu 3: Arka plandaki silik bir reklam tabelasinin dili ve
taksilerin yan serit tasaraimlari, Beyrut lokasyonu ihtimalini

guclendiriyor. -

SONUG VE GUVEN SEVIYESI:

ile gorselin 1Istanbul'da bugin c¢ekildigi iddiasi
dogrulanamamistir. GoOrselin eski bir tarihe ait oldugu ve tamamen
farkli bir iilkedeki olayi (yanlis baglam) temsil ettigi yiiksek
gilvenle degerlendirilmektedir.
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I 20. OPSEC (OPERASYONEL GUVENLIK)

Arastirma yaparken dijital iz birakmamak ve kisisel glvenliginizi
korumak ic¢in operasyonel guvenlik standartlarina uymaniz gerekir.

Glivenlik Sinirlarzx:

e Kisisel Izolasyon: Arastirma esnasinda kendi kisisel sosyal medya
hesabinizi kullanmayin. VPN ve ayri bir tarayici profili (veya
izole bir OSINT araytizi) tercih edin.

 Etkilesim Riski: Sahte kimlikle insanlari kandirmak, kapali
gruplara sizmak veya hedefle etkilesime girmek etik ve hukuki risk
dogurur. Gorsel OSINT pasif bir inceleme yontemidir.

e Dosya Giivenligi: Bilinmeyen kaynaklardan go6rsel veya video
indirirken zararli yazilim riskine karsi izole ortamlar (Sandbox)
veya bulut tabanli analiz arag¢lari kullanin.



I 21. GORSEL OSINT RAPOR SABLONU

Arastirma bulgularinizi profesyonel bir metne dokmek icin
yapiyl kullanin.

asagidaki

1. Iddia: GOrselin tam olarak neyi gosterdigi veya kanitladigi iddia

ediliyor?

2. Kaynak Tespiti: GOrsel 1ilk nerede goOrildu? Paylasan
guvenilirlik profili nedir?

hesabin

3. Dosya Kimligi: Format, c¢Ozlniurlik, metadata kontroli ve dosya

Hash degeri.

4. Gorsel Bulgular: Tabela, plaka, mimari yapi, flora, doga,
nesnelerin dukimi.

hava ve

5. Konum Analizi: Eslesen ipuclari, uydu goruntileri ve Street View

karsilastirmalari.

6. Zaman Analizi: Mevsim kosullari, gdlge acilari, hava arsivi

kayitlari.

7. Manipilasyon Kontrolii: Teknik anomali sinyalleri, yanlis baglam

veya AI suphesi.

8. Kanit Siniflandirma: Elde edilen verilerin Fact, Inference ve

Signal olarak ayrilmasi.

9. Nibhai Sonu¢: Dogrulandi / Dogrulanamadi / Yaniltici Baglam.

(Guven Seviyesi belirtilerek).



I 22. ARAC KUTUPHANESI (KART SISTEMI)

Sik kullanilan arastirma araglarinin odaklandiklari yetenekler:

METADATA & DOSYA TERSINE ARAMA (REVERSE)

ExifTool: Terminal Uzerinden dosya
ve EXIF verisi c¢ikarma. Guclu yerel

TinEye: GOrselin internetteki eski
kopyalarini ve manipile edilmis

¢cOzum.

Metadata2Go: Tarayicida hizli
metadata analizi.

HARITA & UYDU

Google Earth Pro: Tarihsel uydu
goruntiuleri (Time Lapse) ve 3D
topografya.

Sentinel Hub: Guncel gevresel
degisiklik takibi.

hallerini bulma.

Google Lens / Yandex: Mimari ve
ylzey eslestirme icin guclu
motorlar.

SOKAK & YER SEVIYESI

Mapillary: Kitle kaynakli
(crowdsourced) sokak gorselleri.
Street View alternatifi.

Google Street View: Klasik yer
dogrulama motoru.



I 23. GORSEL OSINT CHECKLIST (AYRI SAYFA)

Arastirmay1l sonlandirmadan 6énce bu listeyi mutlaka kontrol edin.

KAYNAK VE BAGLAM
[ ] Orijinal gonderi veya ilk kaynak tespit edildi mi?

[ ] Gorselin gecmiste baska olaylar ig¢in kullanilip kullanilmadigi
aratildi m1?

DOSYA VE TEKNIK INCELEME

[ ] Metadata kontroli (varsa) yapildi mi?

[ 1 Dosya arsivlenip SHA-256 Hash degeri kaydedildi mi?

[ 1 ELA veya manipilasyon sinyalleri gdzden gec¢irildi mi?

KONUM VE ZAMAN

[ 1 En az 3 bagimsiz konum ipucu haritayla eslestirildi mi?

[ ] Sokak gorunimi veya 3D uydu ile fiziksel dogrulama yapildi mi?

[ ] Golge, hava durumu ve mevsim kosullari birbiriyle uyumlu mu?

ETIK KONTROL
[ ] Rapor, masum sahislari veya kisisel verileri ifsa ediyor mu?

[ 1 Elde edilen sonucu paylasmak kesin kamu yarari tasiyor mu?
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| KAYNAKCA

Tum kaynaklar i¢in erisim tarihi: 11 Mayis 2026

1. Metodoloji ve Dogrulama

Bellingcat Online Investigation Toolkit: Kaynak: Bellingcat / Google Sheets
Toolkit

Amnesty International Citizen Evidence Lab: Kaynak: Amnesty /
citizenevidence.org

Verification Handbook: Kaynak: verificationhandbook.com

CSINT Analiz Doéngiisii: Kaynak: CSINT Research Library

2. Metadata ve Gorsel Arama Araclari

ExifTool: exiftool.org

Google Lens: lens.google

TinEye: tineye.com

Yandex Images: yandex.com/images

3. Harita, Uydu ve Cevre Analizi

NASA Worldview: worldview.earthdata.nasa.gov

Sentinel Hub EO Browser: apps.sentinel-hub.com/eo-browser/
OpenStreetMap: openstreetmap.org

Mapillary: mapillary.com

4. Forensics ve Arsiv

InVID-WeVerify Verification Plugin: invid-project.eu
FotoForensics: fotoforensics.com
Internet Archive (Wayback Machine): web.archive.org



