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ReleaseGuardh herkese acik, MIT lisansli bir n8n alert triage
sablonundaki art arda U¢ degdisiklik Uzerinde calistirdim ve her
sonucu tek tek okudum. Bu vaka arag ¢iktisini ve kendi
notlarimi yan yana gosteriyor; aracin yanildigi yerler de dahil.

https://github.com/scanner-inc/agents, n8n/alert-triage/workflow.json

A: Ajana (ic tehdit istihbarati araci ekleniyor
B: istege bagl Jira kaydi olusturma, kapali olarak geliyor
C: Ajan adim sinir1 18'dan 100'e cikiyor

ReleaseGuard 1.3.0, 2026-09-30

Ahmet Goker,

ve bir sizma testi degil.

CSINT Research

Her sonucu okudum ve notlar1 30 Eylil 2026'da onayladim. Bu, herkese acik bir MIT
sablonunun bagimsiz incelemesi. Scanner'in kendi sistemleri hakkinda bir sey iddia etmiyor

inceleme tarihi 30 Eylil 2026




+ Kaynakve lisans

Workflow, herkese agik scanner-inc/agents deposundaki n8n/alert-triage/workflow.json
dosyasi. Bir webhook tespit alertini aliyor, bir yapay zeka ajan1 okuma araclariyla inceliyor ve
sonug Slack'e yaziliyor. Dosyay1 art arda gelen commitlerde karsilastirdim. Workflow'u
calistirmadim, hicbir APT'yi cagirmadim ve Scanner'in hicbir sistemine bakmadim. Bu yalniz
herkese acik bir sablonun incelemesi; Scanner'in kendi Grininu nasil calistirdigi hakkinda bir
sey soylemiyor.

Workflow dosyalar1 Copyright (c) 2026 Scanner, Inc. olup MIT Lisansi ile yayimlaniyor. Bu
inceleme bagimsizdir; Scanner ile baglantili degildir ve Scanner tarafindan onaylanmamistir.
Ham workflow dosyalari burada yeniden yayimlanmiyor; asagidaki commit baglantilari ve

hashler tam surumleri gosteriyor.

Her exportun sabitlenmis verisinde bir 6rnek alert var; icinde bir tenant kimligi ve Scanner

uygulamasina bir baglanti bulunuyor. Ikisini de bu sayfaya, kayitlara ve rapora almadim.

Depoyu ac¢ https://github.com/scanner-inc/agents

MIT lisansini ac https://github.com/scanner-inc/agents/blob/15a608933b52ae2acc
43777d5a46d9el1fa795e92/LICENSE

Bu vakanin gostermedikleri

= Disa aktarilan JSON'un statik bir karsilastirmasi. Workflow'u, modeli veya sorgu API'lerinin higbirini

calistirmadim.

m  Scanner MCP sunucusunun hangi araclar sundugunu gostermiyor. Export MCP istemcisini varsayilan

arac secimiyle bagliyor; ajan sunucunun actigi her araci aliyor.
m  Canli credential'lar, n8n instance ayarlari ve alertleri gonderen taraf bana goérinir degildi.

m  Bu bir sizma testi, Scanner hakkinda bir zafiyet hiikmdi, sertifika veya glivenlik garantisi degil.
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> Degisiklik A: Ajana ui¢ tehdit istihbarati araci ekleniyor

Ne degisti

Alert Triage Agent'a lic HTTP araci baglaniyor. ThreatFox IOC Lookup, threatfox-api.abuse.ch
adresine search_ioc sorgusu ve modelin doldurdugu bir IOC ile POST gonderiyor. OTX Pulse
Search, otx.alienvault.com adresine modelin sectigi bir anahtar kelimeyle GET gonderiyor.
Feodo Tracker, Feodo Tracker IP engel listesini indiriyor ve girdi almiyor.

Sistem promptuna, ajana bu Ug¢ araci ne zaman kullanacagini anlatan kisa bir bélim
ekleniyor. Webhook, Slack adimi ve model ayni kaliyor.

Once e425e65, 2026-04-23, "Rename Scanner bearer credential to Scanner API/MCP
Bearer Auth account across all workflows"
https://github.com/scanner-inc/agents/commit/e425e65cllcf64£f5fc39e2f
52027c490c66efe79

Sonra 03ccb47, 2026-04-23, "Add threat intel tools (ThreatFox, OTX, Feodo) to alert-
triage and slack-bot"
https://github.com/scanner-inc/agents/commit/03cchb47972ca8b364b3ed86

98a7e825dal34defb
Arac ciktisi
ReleaseGuard 1.3.0, yalniz disa aktarilan JSON, staging calistirmasi yok.
Sonug¢ insan dogrulamasi tamamlandi. Siiriim karan gerekli
Kayitlar 0 engelleyici, 6 inceleme, O iyilestirme, 3 baglam
Acik bulgular 1 bu degisiklikten, 6 dnceden de vard1
Ayni cift, Bu degisikligi durdur. Tek engelleyici TG-106 idi: ThreatFox sorgusu bir POST ve

diizeltmelerden once
(motor 1.2.0)

eski motor her POST'u yazma sayiyordu. (1 engelleyici, 5 inceleme, O iyilestirme, 3

baglam)
CR-001, REVIEW Yeni bir giivenlik bulgusu olustu: AA-008
CR-002, REVIEW Yeni bir dis hedef eklendi: feodotracker.abuse.ch
CR-003, REVIEW Yeni bir dis hedef eklendi: otx.alienvault.com
CR-004, REVIEW Yeni bir dis hedef eklendi: threatfox-api.abuse.ch
CR-005, REVIEW POST iste@i okuma amacli sorgu olarak degerlendirildi: ThreatFox IOC Lookup
CR-006, REVIEW Guvenlikle ilgili yapilandirma degisti: Alert Triage Agent

INCELEYEN NOTLARI, AHMET GOKER, 30 EYLUL 2026
Dogrulananlar

m  CR-001, li¢ yeni aracta zaman asimi veya yeniden deneme yok (AA-O08). Yavas veya erisilemeyen
bir sorgu API'si ajan calismasini bekletir; ajan adimi da kendi basina 3 kez yeniden dener.
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. CR-002 ile CR-004 arasi, li¢ yeni dis hedef: ThreatFox ve Feodo Tracker icin abuse.ch, bir de
AlienVault OTX. Workflow'dan cikan dedger modelin sectigi deger. ThreatFox icin bu tek bir IOC.
OTX Pulse Search i¢in herhangi bir anahtar kelime; prompt IP, domain, CVE numarasi, zararl
yazilim ve aktor adi 6neriyor, ama modelin alertten aldigi bir i¢ sunucu adin1 veya kullanici adin
gondermesini engelleyen bir sey yok.

m CR-005, ThreatFox IOC Lookup yalniz okuma yapan bir sorgu. Govde search_ioc istiyor; govdede
yazma anlamina gelen bir fiil olmadiginm kontrol ettim.

Yanlis alarmlar

m  Diizeltmeden énce ThreatFox'a giden POST yazma sayildigi icin TG-106 engelleyiciydi. Istek bir
arama. Arag artik bunu engelleyici degil, incelenecek bir sorgu olarak kaydediyor.

Aracin kagirdiklari

m  OTX anahtar kelimesi URL sorgu metnine modelin yazdigi haliyle giriyor (g=...). Kodlama adimi

yok; modelin metni URLnin parcasi oluyor. Host sabit kaldig i¢in etkisi dusuk.
m  Feodo Tracker, arac aciklamasinda yazdigi gibi, her cagrida engel listesinin tamamini modele
veriyor. Bu her calismada baglam ve maliyet demek. Listenin boyutunu olcmedim.
Teslimden dnce dnerilen diizeltme
m  Uc aracta yaklasik 10 ile 15 saniyelik bir zaman asimi ve tek bir yeniden deneme ayarlayin.

m  OTX!'i belirli bir gosterge tlrlnln sorgusuyla sinirlayin. Bu dosyadaki bir sonraki commit
(4abe®4e, 24 Nisan 2026) bunu yapti: OTX Pulse Search yerine OTX IOC Lookup koydu ve Feodo
Tracker kaldird.

m  Teslim notuna abuse.ch ve AlienVault'a hangi degerlerin gittigini yazin; misteri bunun kabul

edilebilir olup olmadigina karar verebilsin.
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> Degisiklik B: Istege bagh Jira kaydi olusturma, kapali
olarak geliyor

Ne degisti

Sistem promptu artik ajandan her cevabl ===JIRA=== isaretinden sonra bir Jira bloguyla
bitirmesini istiyor. Kaydin acilip acilmayacagina model, promptta yazan bir kurala gore karar
veriyor: SUSPICIOUS veya MALICIOUS sinifi ve Medium ya da Ustl alert 6nem derecesi.

Yeni bir Code adimi, Split Output, cevabi Slack metni ve Jira alanlar olarak ikiye ayiriyor.
Send a message artik bu Slack metnini génderiyor. Yeni bir If adim, Create Jira?, create_jira
degerine bakiyor. Yeni bir Jira adimi, Create Jira Issue, modelin yazdigi baslik, agiklama,
oncelik ve etiketlerle kayit aciyor. Kapali geliyor; commit mesaji workflow'un kutudan ciktig
haliyle yalmz Slack ile ¢alistigin1 soyliyor.

Once cfcaeab, 2026-04-24, "Tighten alert-triage report formatting"
https://github.com/scanner-inc/agents/commit/cfcaeab0035aebf3cd9b2e3
24dc7d3a901£f9b0ce

Sonra 1526089, 2026-05-12, "Add optional Jira ticket creation to n8n alert-triage and

threat-hunt"
https://github.com/scanner-inc/agents/commit/15a608933b52ae2acc43777
d5a46d9elfa795e92

Arag ciktisi

ReleaseGuard 1.3.0, yalniz disa aktarilan JSON, staging calistirmasi yok.

Sonug Insan dogrulamasi tamamlandh. Siiriim karar1 gerekli

Kayitlar 0 engelleyici, 3 inceleme, O iyilestirme, 5 baglam

Acik bulgular 0 bu degisiklikten, 7 dnceden de vard

Ayni cift, Bu degisikligi durdur. iki engelleyici, yeni diye raporlanan TG-100 ve AA-004 idi;

diizeltmelerden once
(motor 1.2.0)

ayni iki kural ayrica c¢oziildi diye de raporlandi. Yalniz yollarindaki bir adim
degismisti. Kapali Jira adimi yalmz baglam olarak goértintiyordu. (2 engelleyici, 2
inceleme, 2 iyilestirme, 3 baglam)

CR-001, REVIEW Kapali gelen bir yazma yolu eklendi: Create Jira Issue
CR-002, REVIEW Guvenlikle ilgili yapilandirma degisti: Alert Triage Agent
CR-003, REVIEW Guvenlikle ilgili yapilandirma degisti: Send a message
CR-004, CONTEXT Mevcut bir bulgu artik farkli adimlari kapsiyor: TG-100
CR-005, CONTEXT Mevcut bir bulgu artik farkli adimlar kapsiyor: AA-004
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INCELEYEN NOTLARI, AHMET GOKER, 30 EYLUL 2026
Dogrulananlar

m  CR-001, kapali gelen ve model ¢iktisina gore karar veren bir kapinin arkasindaki bir yazma yolu.
Kaydin agilip agilmayacagi ve igcindeki her alan modelden geliyor. Split Output, Jira blogunun
JSON olarak okundugunu ve create degerinin true oldugunu kontrol ediyor, olmazsa yalniz Slack'e
dusuyor; bozuk ciktiya karsi gercek bir koruma. Ancak sinifi veya onem derecesini alertin

kendisiyle karsilastirmiyor. Jira adimin1 agcmak editorde tek bir islem.

m  CR-003, Send a message degisti. Eski ifade siren emojisinden 6nceki her seyi kesiyordu; yenisi
Slack metnini oldugu gibi gonderiyor, yani modelin yazdigi her giris ciimlesi artik kanala gidiyor.
Bakimcilar kesmeyi ayni giin aldd1a6 commitinde geri koydu; bu da gerilemeyi dogruluyor.

Yanhs alarmlar

m  Diizeltmeden once TG-100 ve AA-004 hem yeni engelleyici hem de ¢ozilmis olarak
raporlaniyordu. Ikisi de hala webhook'ta baslayip Send a message adiminda bitiyor; araya yalmz
Split Output eklendi. Arag artik her biri i¢in tek bir baglam satir1 yaziyor.

Aracin kacirdiklari

m  Etiketler ve oncelik Jira'ya modelin yazdig haliyle gidiyor. Jira bazi etiket karakterlerini reddediyor,
bazi projeler de 6ncelik alanini kabul etmiyor. Bakimcilar ikisini de ayni giin aldd1aé commitinde
dizeltti. Arac Jira'nin alan kurallarinm bilemez.

= Kayit sayisim sinirlayan bir sey yok. Bir alert yigini her alert icin bir kayit acabilir ve bir alertin
yalmz tek kayit actigin1 kontrol eden bir adim yok.

m  Onem derecesi esigi workflow icinde bir kontrol degil, promptta bir ciimle.

Teslimden once Onerilen diizeltme

m  Create Jira Issue agilmadan once: create_jira degerini Split Output icinde alertin kendi 6nem
alanindan (Webhook 6gesinden okunarak) ve yalmz SUSPICIOUS veya MALICIOUS olabilen bir
siniftan hesaplayin.

m  Etiketleri sabit bir listeyle sinirlayin, alert kimligini tekrar kontrolii icin anahtar yapin ve gunliik bir
kayit Gist sinir1 koyun.

= Jira adimin1 agmayi ayn bir degisiklik olarak ele alin ve ayrica inceleyin.
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« Degisiklik C: Ajan adim sinir1 10'dan 100'e ¢ikiyor

Ne degisti

Tek bir alan degisiyor. Alert Triage Agent'a options.maxIterations degeri 100 olarak ekleniyor.
Onceden alan yoktu, bu yiizden n8n'in varsayilan degeri olan 10 gecerliydi. Commit mesaji
nedeni yaziyor: 10 ile ajanlar incelemenin ortasinda duruyordu.

Once 4abe®4e, 2026-04-24, "Modernize n8n tool nodes and refactor OTX threat intel"
https://github.com/scanner-inc/agents/commit/4abe04ef4057778425cd020
0e657b7ac71db10£8

Sonra 9d6164e, 2026-04-24, "Bump n8n agent maxIterations to 100"
https://github.com/scanner-inc/agents/commit/9d6164el147d540cbhdfedlab
db43fac18a34c58df

Aragc ciktisi

ReleaseGuard 1.3.0, yalniz disa aktarilan JSON, staging calistirmasi yok.

Sonug¢ insan dogrulamasi tamamlandh. Siiriim karar gerekli

Kayitlar 0 engelleyici, 1 inceleme, O iyilestirme, © baglam

Acik bulgular ® bu degisiklikten, 7 6nceden de vard

Ayn1 cift, Bu degisikligi durdur, ama degisikligin kendisinde engelleyici yok. Tek kayit genel

diizeltmelerden once
(motor 1.2.0)

bir yapilandirma degisikligiydi; durdurma karari sablonda zaten olan bulgulardan

geliyordu. (® engelleyici, 1 inceleme, O iyilestirme, ® baglam)

CR-001, REVIEW Ajan simir1 gevsetildi: Alert Triage Agent

INCELEYEN NOTLARI, AHMET GOKER, 30 EYLUL 2026
Dogrulananlar

m  CR-001, ajan sinir 18'dan (n8n varsayilani) 100'e gevsetildi. Committeki gerekce yerinde. Getirdigi
sey: tek bir alert artik 100 ajan adimina kadar yol acgabilir; her adim bir model ¢agrisi ve cogu
zaman bir ara¢ cagrisi. Ajan adimi hata alinca 5 saniye arayla 3 kez yeniden deniyor, yani alert
basina en kotu durum yaklasik 300 adim. Workflow ayarlarinda calisma zaman asimi yok ve
ajandan once bir hiz sinir1 yok (AA-006, zaten vardh).

Yanhs alarmlar

m  Yeni ¢iktida yok. Diizeltmeden once, riski maliyet ve calisma siiresi olan tek alanlik bir degisiklik
i¢in sonuc Bu degisikligi durdur idi; ¢linkii sonucu sablonda zaten olan bulgular belirliyordu.

Aracin kagirdiklan

m  Arac yeni sinirn raporluyor, ama bunu ajanin yeniden deneme sayisiyla carpmiyor ve workflow

ayarlarinda calisma zaman asimi olup olmadigina bakmiyor. ikisini elle ekledim.
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Teslimden once onerilen diizeltme

m  Incelemeler gerektiriyorsa 100 kalsin, ama etrafina bir simir ekleyin: workflow ayarlarinda bir

calisma zaman asimi, ajan adiminda en fazla bir yeniden deneme ve ajandan 6nce alertler icin bir
Ust sinir veya tekrar kontrolu.

m  Degisiklikten sonraki ilk hafta calisma basina model harcamasini izleyin.
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s Sablonda zaten olan bulgular

Bu agik bulgular her degisiklikten onceki strimde zaten vardi. AA-008, degisiklik A ile

geldigi icin B'den itibaren 6nceden var sayiliyor. Her kayitta listeleniyorlar, ama li¢ degisikligin
hicbirinin kararini belirlemiyorlar.

INCELEYEN NOTLARI, AHMET GOKER, 30 EYLUL 2026

CRITICAL TG-100

HIGH AA-003

HIGH AA-004

HIGH AA-006

MEDIUM AA-005

MEDIUM AA-008

LOW AA-010

Ug gergek n8n ajan degisikligi, teslimden 6nce incelendi 30 Eyliil 2026

A prompt-injection source can steer a privileged action through the AI agent
Webhook'tan Alert Triage Agent lizerinden Send a message adimina giden yol gergek:
alert JSSON'unun tamami prompta giriyor ve alert alanlari saldirganin kontrol ettigi bir
metin tasiyabilir, ornegdin bir kullanici veya kaynak adi. Webhook header dogrulamasi
kullaniyor ve son adim tek bir sabit Slack kanalina yaziyor; en kétli sonuc yanlis veya
yaniltici bir triage notu. Bu sablon igin kritik degil, orta seviye derim.

Untrusted input can reach a model without a visible validation boundary

Dogrulandi. Prompt, istek 6gesinin tamami JSON.stringify ile yazilarak kuruluyor;
oncesinde boyutu sinirlayan veya serbest metni ayiklayan bir adim yok. Bir triage ajani icin
bu tasarim geregi; bu ylizden ¢agirabildigi araglarin yalmz okuma yapmasi 6nemli.

A model can reach an external write action without an approval step

Dogrulandi ve tasarim geregi: model ¢iktisi onay adimi olmadan Slack'e gonderiliyor.
Triage notunu kanala yazmak workflow'un amaci. Burada onay gerekmiyor, ama baska bir
yere yazan her adimdan 6nce gerekiyor.

No rate or cost boundary was detected before model usage

Exportta gorinir bir hiz veya maliyet sinir1 yok. Alertler header dogrulamasinin
arkasindaki tespit platformundan geliyor; sinir gdnderen tarafta olabilir, export bunu
gosteremez. Alert hizinin nerede sinirlandigini ekibe sorun.

No structured model-output validation was detected
Dogrulandi. Slack metni, yalmz ilk siren emojisinden itibaren kesilen model ¢iktisi.
Uzerinde sema kontrolii calismiyor.

Outbound requests do not show an explicit timeout or retry policy
Dogrulandi. HTTP araglarinda zaman asimi ve yeniden deneme yok; yavas bir sorgu API'si
ajanin tim calismasini bekletir.

No workflow-level failure route was detected
Dogrulands, diisiik. Hata workflow'u tanimli degdil; basarisiz bir triage calismas, biri
calisma listesine bakmadikca fark edilmez.



